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Executive Summary

Kunstliche Intelligenzwird zunehmend ein Teilunseres Alltags,ob zu Hause,in der Industrie oder
im 6ffentlichen Bereich.Die Technologie birgt Risiken,er6ffnet aber auch neue Chancen. Dies
stelltdie Institutionen in Brusselvor die Herausforderung, eine Balance zwischen Innovation und
Regulierung fur Klin der EU zu finden.

Diekommende Kl-Verordnung (engl. AlAct) konzentriert sich auf die praventive Vermeidung
von Schaden far Gesundheit, Sicherheitund grundlegende Menschenrechte. Konkretverfolgt
sieeinen risikobasierten Ansatz, wonach Kl-Systeme einer Risikoklassezugeordnet werden und
Hochrisiko-Systeme strengere Anforderungen erfiillen missen alsKI-Systeme in einer niedrigen
Risikoklasse.

Basierend auf den Entwirfen der EU-Kommission,der EUParlaments und des EURatsuntersucht
diese Studie,welchen Einflussdie Regeln fiir die Risikoklassifizierungder KI-Verordnung auf
Kl-Innovationenin Unternehmen haben und welche Fragen geklartwerden mussen,um fir
mehr Klarheitund Planungssicherheit zu sorgen. Dabei fokussiert die Studie explizitauf die
Interpretation der Regeln aus der Praxisperspektive.Zum Zeitpunkt der Publikationdieser Studie
(Marz 2023) sind die Verhandlungen in Brisselnoch nicht abgeschlossen, und wir hoffen, dass
unsere Vorschlage flr eine prazise Klassifizierungvon den verhandlungsfihrenden Personen
aufgenommen werden (siehenadchste Seite).

Die Studie im Uberblick:

e Risikoklassifizierungvonuber 100 KI-Systemen aus unterschiedlichen Unternehmensbereichen
wie Marketing,Produktion, Einkaufetc. gemal dem Kommissionsentwurf der Kl-Verordnung
von 2021und dem Diskussionsstandim Parlament von Anfang 2022.

o 18%der KI-Systeme zahlen zur Hochrisiko-Klasse, 42 % stellen ein niedriges Risikodar und
bei 40 % istes unklar,ob siein die Hochrisiko-Klassefallen oder nicht. Damit liegt der Anteil
von Hochrisiko-Systemen in dieser Probe zwischen 18% bis 58 %.Einesder KI-Systeme ist
madglicherweise verboten.

e Diemeisten Hochrisiko-Systemebefinden sich erwartbar inden Unternehmensbereichen
Personalwesen, Kundenservice, Buchhaltung und Finanzen sowie Rechtswesen. Daher
profitieren in diesen Bereichen tendenziell weniger Unternehmen von KI.

e Unklare Risikoklassifizierungenbremsen Investitionen und Innovationen. Die Bereiche
fir unklare Risikoklassifizierungensind vor allem Kritische Infrastruktur, Beschaftigung,
Strafverfolgung und Produktsicherheit (Anhang Il).

e DieUntersuchung der Ursachen fur Unklarheitenresultiertin konkreten Empfehlungen an die
Politikund an Unternehmen, um verantwortliche Kl-Innovationzu fordern.
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Hauptursachen fur unklare Risikoklassifizierungen

Kritische Infrastruktur

Beschaftigung

Strafverfolgung

Sicherheits-komponente
(insb. Anhang II)
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Esistunklar,ob die europaischen oder nationalen Definitionen zur
Bestimmung von KritischerInfrastrukturgelten.

Esistunklar,welche Anlagenarten und Schwellenwerte fir die
Bestimmung von KritischerInfrastrukturanwendbar sind,bzw.ob
diese fur die skalierbare Natur von Klgeeignet sind.

Esistunklar,was als ,Sicherheitskomponenten® im Bereich Kritische
Infrastruktur anzusehen ist,etwa in dezentralen Systemen wie
Stromnetzen oder Bahnsystemen.

Esistunklar,wie der Begriff ,Aufgabe“ bei Aufgabenverteilung (,task
allocation®) definiert istund wie er sich z. B.von Empfehlungen
abgrenzt.

Esistunklar,wie vertragliche Arbeitsverhaltnisse ausgestaltet sein
muissen, damit ein KI-System in diesem Kontext als ,Hochrisiko*
eingestuft bzw.nicht alssolches eingestuft wird.

Esistunklar,unter welchen Umstanden ein KI-System ,im
Auftrag von einer Behdrde® zur Strafverfolgung eingesetzt wird,
insbesonderewenn Unternehmen zu bestimmten Manahmen
gesetzlich verpflichtet sind,etwa inden Bereichen Geldwasche,
Betrugserkennung, Steuererklarungen.

Esistunklar,welche Definition von ,Straftat” (,criminal offence”) gilt,
die nationale oder eine europaische.

Esistunklar,unter welchen Bedingungen ein Dokument (oder eine
andere Information) als Beweis oder Fakt einzustufen ist.Istes zum
Beispielerforderlich, dass ein Verfahren bereits lauft oder sind auch
Informationen gemeint,die zum Beweiswerden kénnen?

Esistunklar,welche Systemgrenze bei der Feststellung,ob ein KI-
System alsSicherheitskomponente (,safetycomponent) eingesetzt
ist,gilt? Beivorausschauender Wartung istdas KI-System haufig nicht
Teilvon dem zu wartenden Produkt.

Esistunklar,welche Definition von ,Sicherheitskomponente® mit Blick
auf sektorspezifische Standards (z. B. Automotive, Medizinprodukte),
Gesetze (z. B.BSI-Gesetz §2 (13)oder Richtlinien (z. B.2014/33/

EU Gber Aufziige und Sicherheitsbauteile fir Aufziige, Anhang 3)
anzuwenden ist.

Esistunklar,ob ein KI-System fiir eine sicherheitskritische Funktion
keine Sicherheitskomponente ist,wenn es daflr redundante
MaRnahmen gibt, die bei einem Ausfalloder Fehlerdes KI-Systems
.einspringen“und einen Schaden verhindern.



Vorwort

Staatsministerium fur Digitales

Sehrgeehrte Damen und Herren,

Kinstlichelntelligenzhat inden letzten Jahrenenorme Fortschritte gemacht und sich zu einer
der bedeutendsten Technologien entwickelt. Von Chatbots Gber maschinellesLernen bis hin zu
autonomen Systemen —KIfuhrt zu disruptiven Entwicklungen und hat bereits heute signifikanten
Einflussauf unser tagliches Leben. Firmich istdeshalb eines von besonderer Bedeutung: Wir als
Gesellschaft miissen jederzeitinder Lage sein zu entscheiden, ob, wo und wie wir Kleinsetzen.KI
darf keine Black Box sein.

Deshalb begrifRe ich das Zieldes Al Acts, Europa zum Zentrum fur vertrauenswurdige Klzu
machen. Dabeimissen die berechtigten Interessennach Innovationsforderungund dem
Schutz des Einzelnenin einen angemessenen Ausgleich gebracht werden. Wir brauchen also
eine Regulierung,die schiitzt und gleichzeitig ausreichend Raum fir Innovation lasst.Ansonsten
drohen wir nicht nur den Anschlusszu verlierenund unsin eine technologische Abhangigkeit
von Chinaund den USAzu begeben. Wirwirden auch die Méglichkeitaufgeben, selbstbestimmt
unser freiheitlich-demokratisches Wertesystem in die digitale Welt zu tragen.

Der Al Act muss zum Innovationsmotor fir Europawerden. Wir brauchen endlich faire
Marktzugangschancen, damit unsere europaischen KMUsund Start-ups auf Augenhdhe mit den
Entwicklungen inanderen Teilender Welt konkurrieren kédnnen.

Die vorliegende, bislang einzigartige Studie beleuchtet erstmals anhand konkreter Falle

von Unternehmen, welche Auswirkungen die Regelungen des Al Acts inder Praxishaben.

Die Ergebnisse sind leider teilsalarmierend und zeigen deutlich die Verunsicherung zum
Verordnungsentwurf auf.Die Klassifizierungfir den risikobasierten Ansatz bleibt beispielsweise
zuunklarund erhoht dadurch unnétig die Aufwande bei den Unternehmen. Die Studie macht
nicht nur die Unklarheitenim Verordnungsentwurf aufmerksam, sondern zeigt auch konkrete
Anderungsmdoglichkeiten auf.

Noch istZeitzum Gegensteuern! Noch kann der Al Act tatsachlich zu einem Wettbewerbsvorteil
fur Europawerden. Daflir setze ich mich ein.

Judith Gerlach, MdL
Bayerische Staatsministerin fir Digitales
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appliedAl Initiative

Die appliedAl Initiativewurde 2017ins Leben gerufen mit dem Ziel,die Anwendung von Klzu
beschleunigen und damit EuropasIndustrieim Kl-Zeitalterwettbewerbsfahig zu halten.Dabei
sind wir der Uberzeugung, dass wir bei der wichtigsten disruptiven Technologie unserer Zeit auf
europaische Werte und qualitativhochwertige KI-Systeme setzen wollen und missen.

Indiesem Kontext istdie KI-Regulierungder EUder wichtigste legislativeEingriff zur Erreichung
unseres Ziels.Einerseitswird dadurch ein wertebasierter ,vertrauenswirdiger® Einsatzvon Kl
eingefordert, andererseits bedeutet diesim globalen Kontextzuerst einmal Mehraufwand und
Komplexitat fir die europaische Industrieund damit ein systembedingter Nachteilim globalen
Rennen um die KI-FUhrungspositionen.

Um dieser Ambivalenz gerecht zuwerden, haben wir uns vorgenommen, ineinem konstruktiven
Dialogauf die praktischen Schwierigkeiten, die der Al Act mit sich bringt, hinzuweisen und
Lésungswege aufzuzeigen.Dabeiwillich auch explizitdie sehr gute Interaktion mit den
europaischen Institutionenhervorheben. Zeitgleicharbeiten wir mit unseren Partnerunternehmen
daran,mdéglichst umfassend und zielgerichtetdie europdische Industrie mit Werkzeugen,
Hilfestellungenund Expertise zu unterstiitzen. Diese Studie istgemeinsam mit der vor

wenigen Monaten veroffentlichten Umfrage zum Einflussdes Al Acts auf das européische
Innovationsdkosystemder Beginn einer Serie an Aktivitatenzu diesem wichtigen und
richtungsweisenden Vorhaben.

Erstmaligwerden Anwendungsfalle von Klin den mafRgeblichen internen Funktionsbereichen
von Unternehmen inihrer Risikoklasseanalysiert.Die Anwendungsfalle stellen dabei den Grofteil
von moglichen Einsatzgebietenin Unternehmensprozessendar und geben daher einen guten
Uberblick Gber die Auswirkung des Al Acts fir Millionenvon Unternehmen. Nicht analysiert
wurden die oft sehr spezifischen Einsatzmdéglichkeitenin Produkten oder industriespezifischen
Prozessschritten.

Wir sind fest davon Uberzeugt, dass wir es gemeinsam schaffen kdnnen,ausdem AlAct

eine Erfolgsgeschichte zu machen. Dabeimissen wir aber unser Zielfest im Blickhaben: Um
gestalten zu kdnnen, missen wir technologisch und wirtschaftlich handlungsfahig bleiben. Unser
Innovationsdkosystem istunsere Zukunft. Dabeiistdie Berlicksichtigung von Chancen genauso
wichtig wie die von Risiken.

Dr. Andreas Liebl
Managing Director of appliedAl
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Motivation

Die KI-Verordnung kommt und das europaische KI-Okosystem bereitet sich darauf vor.Die
appliedAl Initiativeverfolgt das Ziel,die Verhandlungen in Brisselund die darauffolgende
Umsetzung mit einer praktischen Perspektivezu informieren und arbeitet zu diesem Zweck mit
anderen europdischenund nationalenPartnern zusammen.

Unsere Aktivitaten orientieren sich an folgenden Zielen:

e Unterstitzung von vertrauenswirdiger Klzum Schutz von Gesellschaft und Wirtschaft
e Steigerung der Wettbewerbsfahigkeit von ,Almade in Europe®

e Beschleunigung der KI-Entwicklungin Europaim Vergleich mit den USAund China

Der risikobasierte Ansatz istein zentraler Mechanismus der Kl-Verordnung mit wesentlichen
Auswirkungen auf den Einsatzvon Kl,weil nur Hochrisiko-KI-Systeme die grundlegenden
Anforderungen erfillen missen. Fir Anbieter und Nutzer von Hochrisiko-Systemen steigt die
Komplexitat bei der Entwicklung und Nutzung von Kl,und damit auch die Kosten,was sich auf die
Adaption von Klin der Praxisauswirkt. Die Klassifizierungsregelnbeeinflussen daher einerseits die
Vertrauenswiurdigkeit der verfigbaren Kl-Systeme sowie andererseits die Fahigkeitvon Firmen,
solche KI-Systeme nachhaltig zu entwickeln und zu nutzen.

Vor diesem Hintergrund verfolgt diese Studie einen explorativen Ansatz,um die vorgeschlagenen
Klassifizierungsregelnaus praktischer Sicht kritisch zu prifen.

Leitfragen:
e Welche KI-Systeme lassensich eindeutig klassifizierenund welche nicht?
e Welche Formulierungen in den Klassifizierungsregelnfihren zu Unklarheiten?

e Welche MaRnahmen verringern die rechtliche Ungewissheitund beschleunigen die
Umsetzung der neuen Anforderungen?

Wirmdchten mit dieser Studie anregen, dass sich Mitgliederder europaischen Institutionen mit
den unklaren Fallenauseinandersetzen und eine Klassifizierungbeispielhaftvornehmen.

e Sindsichverschiedene Personen einer Meinung?
e Gibtesinnerhalb der Institutionen bereits unterschiedliche Einschatzungen?
e Wiekdnnen unterschiedlichelnterpretationenbestmdglich vermieden werden?

e Welchen Effekt haben die Einschatzungen auf die Anzahlan Hoch-RisikoAnwendungen, d.h.
landen wir bei eher 18%oder im Bereichvon hohen zweistelligenWerten?
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Studiendesign

Daten

Die Datengrundlage dieser Studie sind iber 100KI-Systeme aus einer 6ffentlichen Bibliothek, die
appliedAlim Rahmen eines BMWK-geférderten Projektes erstellt hat. Die KI-Anwendungen sind
nach Unternehmensbereichen wie Marketing,Produktion oder Personalwesengruppiert und
anhand folgender Merkmale beschrieben:

e Allgemeine Beschreibung der Situation

e DasGeschaftsproblem, das mit Kladressiert werden soll

e Beschreibung des KI-Systems, inklusiveFunktionsweise und Nutzerszenario
e Linksund Referenzen mit Hintergrundinformationen

Hierder direkte Linkzur offenen und kostenfreien Datenbank (nach Anmeldung):

https://www.appliedai.de/de/ki-kompetenz-kurs

Unternehmensfunktion Anzahl der KI-Systeme indieser Studie
Buchhaltung und Finanzen 10
Einkauf 8
Forschung und Entwicklung 9
ITund Sicherheit 1"
Kundenservice “
Logistikund Lieferketten 1"
Marketingund Vertrieb 4
Personalwesen 10
Produktion und Herstellung 9
Rechtswesen 10
Gesamt 106
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Methode

Jedes der Uber 100KI-Systeme wurde aus der Praxisperspektive klassifiziert.Die
Klassifizierungsregelnwurdenvon appliedAlund mehreren Partnerunternehmen im Rahmen
einer Arbeitsgruppe zum Thema ,KI-Regulierung& Governance® operationalisiertund in eine
Methode Uberfihrt.

Die Methode besteht im KernausvierFragen,die pro KI-Anwendung zu beantworten sind:
1. Istdas System ein KI-System im Sinne der Kl-Verordnung?
2. Wenn ja,falltdas KI-System in den Anwendungsbereich der Kl-Verordnung?
3. Wenn ja,istdas KI-System in der EU verboten?

4. Wenn nein, falltdas KI-System in die Hochrisiko-Klasse?

Hierder direkte Linkzur Vorlage der Methode (ohne Anmeldung):

https://miro.com/app/board/uXjVOz16ydQ=/

Die Klassifizierungindieser Studie bezieht sich auf die Entwiirfe der drei beteiligten Institutionen:
e Derinitiale Entwurf der EU Kommission (April 2021)
e DieAnderungsvorschlage des EUParlaments (April 2022)

e DiePositiondes EURats (November 2022)
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Studienablauf

+100 KI-Systeme

Fokus auf Kl in Unternehmen
Konsistente Beschreibung
Inklusive Referenzen

Bildungsangebot fir KMU
Inspiration fir
Anwendungsfalle
BMWK-gefordert

Daten

+100 KI-Systeme

Veroffentlichung

Methode zur
Risikoklassifizierung

Veroffentlichung

Basierend auf dem Entwurf
der EU Kommission
Methodenentwicklung mit
appliedAl Partnern in
Arbeitsgruppe

Serie offener DIY-Sessions
fir das Okosystem

Einsatz der Methode mit
Grounternehmen, KMU und
Start-ups

Risikoklassifizierung
von +100
KI-Systemen

Auswertung

Review &
Feedback

Veroffentlichung

Explorativer Ansatz

Fokus auf Hochrisiko-KI
Analyse von appliedAl
Abstimmung mit dem StMD

Deskriptive Statistiken
Qualitative Analyse

Interne Priifung

Stichprobenprifung von Rechtsanwaltin
Jeannette Gorzala, Feedback von
Rechtsanwalt Dr. David Bomhard

Diese Studie
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Risikoklassifizierung von
uber 100 KI-Systemen

Die Risikopyramide

Die KI-Verordnung verfolgt einen risikobasiertenAnsatz,um den Eingriffdes Gesetzgebers
proportional zum Risikoeines KI-Systems zu halten. Grundséatzlich sieht die KI-Verordnung drei
Risikoklassenvor:

e Verbotene KI-Systeme (Artikel 5)
e Hochrisiko-KI-Systeme (Artikel 6)
e Niedrigrisiko-KI-Systeme, die nicht unter Artikel 5 oder Artikel 6 fallen

Verbotene KI-Systemedirfen inder EUnicht genutzt oder verfigbar gemacht werden (siehe
Titel2 der KlI-Verordnung). DasInverkehrbringen von Hochrisiko-KI-Systemen ist nur mdéglich,
wenn die Anforderungen in Titel 3 (insb. Kapitel 2) erflllt sind. Niedrigrisiko-KI-Systeme sind nicht
reguliert bzw. wird fir diese ein freiwilligerVerhaltenskodex empfohlen.

Ferner sieht Artikel 52 Transparenzanforderungen fur KI-Systeme vor,die mit nattrlichen
Personen interagieren,jedoch gilt diese Anforderung fiir KI-Systeme der Hoch- und Niedrigrisiko-
Klassegleichermallen, weshalb sie hier nicht separat aufgefluhrt werden.

Die Risikoklassifizierungvon 106 KI-Systemen aus der 6ffentlich zugéanglichen
Risikoklassifizierungsdatenbank® der appliedAl Institute for Europe gGmbH ergibt folgende
Verteilung:

Risikolassifizierung der Kl-Systeme

Yerboten
Hochrisiko
Miedrigrisiko

Unklar

0% 10% 20% 30% 40% 50%

Der Anteilder Hochrisiko-KI-Systemeliegt mit 18% leicht iber dem von der EU-Kommission

1 https://appliedaiinitiative.notion.site/Risk-Classification-Database-2b58830bb7f54c9d8c869d37bdb27709
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Risikoklasse Anzahl/Count Anteil/Share

Verboten 1 1%
Hochrisiko 19 18 %
Niedrigrisiko 44 42 %
Unklar 42 40 %

angenommenen Maximalwert von 15% (geschatzt wurden 5-15%).DieserWert passt gut

zum oberen Ende der Annahmen und kann durch die Auswahlder Anwendungsfalle,die ohne
Kenntnis des Al Acts 2020 initialerstellt wurde, verursacht sein. Durch die weiteren 40 % an
unklaren Fallen,beidenen ein KI-System nicht eindeutig als Hoch- oder Niedrigrisiko-KI-System
klassifiziertwerden konnte, liegt der potenzielle Anteilvon Hochrisiko-KI-Systemen bei bis zu 58
%.Diese Entwicklung istvon zentraler Bedeutung fur die Folgenabschatzung, denn die meisten
Anforderungen der KI-Verordnung gelten fiir Hochrisiko-KI-Systemeund deren Anbieter,fiir die
die wirtschaftlichen Gesamtkosten und -aufwéande entsprechend steigen.Dabeigehen wirdavon
aus,dass Unternehmen im Zweifel eher die hohere Risiko-Kategoriewahlen um potenzielle Risiken
zuvermeiden. In Gesprachen mit europédischen Institutionenkdénnten die meisten der unklaren
Falleallerdings in die niedrigere Risiko-Kategorie fallen.

Auswirkung der Klassifizierungsregelnauf Klin Unternehmen

Dieuntersuchten KI-Systeme in dieser Studie finden in allgemeinen Unternehmensfunktionen,
zum BeispielMarketing, Produktion, Finanzen oder Personalwesen Anwendung. Solche Kl-
Systeme sind branchenunabhédngig und nicht nurrelevantfir GroRunternehmen, sondern

auch fir kleine und mittelstdndische Betriebe. Daher haben sieein besonders grofles Potenzial,
einen Mehrwert zu schaffen. Die groRflachige Nutzung von Kl-Technologie kann zu spirbaren
Produktivitatssteigerungenbeitragen und damit bei gleichem bzw. sinkendem Ressourceneinsatz
die Leistung einer Wirtschaft erhdhen. Vereinfacht gesagt, ,der Kuchen wird gréoRer”.

Diefolgende Abbildung zeigt die Verteilung der Risikoklassifizierungennach
Unternehmensbereichen.

Risikoklassifizierung nach Unternehmensbereich

B Hochrisiko-KI Unklar MNiedrigrisiko-kI [l Verboten

Personalwesen
Buchhaltung und Finanzen
Kundenservice

IT und Sicherheit | ]
Rechtswesen
Logistik und Lieferketten

Produktion und Herstellung

Enterprise function

Einkauf
Forschung und Entwicklung

Marketing & Vertrigh

|

|

|

|

|
0% 25% 50% 75% 100%
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Unternehmensfunktion Hochrisiko Unklar Niedrigrisiko  Verboten Summe
Buchhaltung und Finanzen 3 7 10

Einkauf 2 6 8

Forschung und

5 4 9
Entwicklung
ITund Sicherheit 2 6 2 1 1"
Kundenservice 4 4 6 14
Logistikund Lieferketten 6 5 1"
Marketing und Vertrieb 1 13 1
Personalwesen 9 1 10
Produktion und
5 4 9
Herstellung
Rechtswesen 1 5 4 10
Summe 19 42 44 1 106

Wenig Uberraschend sind im Personalwesen sind mehr als 75 % der KI-Systeme in der Hochrisiko-
Klasseeingestuft und inden Bereichen Kundenservice, Buchhaltung und Finanzensowie

ITund Sicherheit sind es jeweils mehr als 25 %.Unklare Klassifizierungen finden sich in allen
Unternehmensbereichen, jedoch am meisten in Buchhaltung und Finanzenmit Gber 70 %.Nurim
Marketing und Vertrieb liegt der Anteilder unklaren Falleunter 25 %.

Die RisikoklasseeinesKI-Systemshat einen Einflussauf die Wahrscheinlichkeit, dass es entwickelt
und adaptiert, bzw. finanziertwird. Hochrisiko-Systeme haben eine geringere Chance, umgesetzt
zuwerden, weilder Anstieg an Kostenund Komplexitat durch die zusatzlichen Anforderungen

die Adaptionsbarriere erhoht. Eine paneuropaische Umfrage? unter 113KI-Start-upsund 15
Wagniskapitalfirmen hat gezeigt, dass viele Firmen die neuen Anforderungen zu Data Governance
und Risk-Management als,schwierig® bishin zu ,sehr schwierig“ einschatzen. Ferner stelltdie
Durchfiihrung eines Konformitatsbewertungsverfahrens eine Herausforderung flir viele Startups
dar.Bereitsjetzt, lange vor Einfihrung der KiVerordnung, erhalten wir die Rickmeldung von
Anbietern,dass Unternehmen sich sehr mit der Anwendung von Klzurickhalten,sofern die
Vermutung besteht, dass es sich um einen HochrisikoFallhandeln kénnte.

Um die wachsenden Kostenzu rechtfertigen, muss das Wertversprechen (engl. Value Proposition)
eines KI-Systems entsprechend hoch sein,damit sich die Investitionin dessen Entwicklung

lohnt. Daher hat auch der Mehrwertdes KI-Systems einen Einflussauf dessen Adaption in
Unternehmen. Eine Umfrage von Bitkom e.V. 3zeigt,in welchen Unternehmensbereichen Kimit
hoher Wahrscheinlichkeiteingesetzt wird.Insgesamt 539 Unternehmen beantworteten dabei

die Frage ,Inwelchen Bereichen IhresUnternehmens kommen KIl-Toolszum Einsatzbzw. in
welchem Bereich halten Sieeinen kinftigen Einsatzfur wahrscheinlich?“ Unterden Firmen, die
zum Zeitpunkt der Befragung noch keine Kleinsetzten, sind Bereiche wie Kundenservice (,zur
Kundenbindung® mit 86 %) und IT (,inder IT-Abteilung“mit 82 %) besonders beliebt. Weniger
interessantistKlin der Rechts- und Steuerabteilung sowie Forschung und Entwicklung.

2 Al Act Impact Survey,appliedAl Initiative,2022,https://www.appliedai.de/hub/ai-act-impact-survey
3 Kinstlichelntelligenz— Wo steht die deutsche Wirtschaft?,Bitkom,2022,https://www.bitkom.org/sites/main/
files/2022-09/Charts_Kuenstliche_Intelligenz_130922.pdf
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Vor diesem Hintergrund istzu erwarten, dass KI-Systeme insbesondere in
Unternehmensbereichen mit einem geringen Anteilan Hochrisiko-Systemenund einem groRRen
Potenzial,einen Mehrwert zu stiften,zum Einsatzkommen. Im Gegensatz dazu wird Klseltener
inUnternehmensbereichen mit einem hohen Risikopotenzialundeinem geringen Mehrwert zu
finden sein.Insgesamt lassensich fur Klin Unternehmensbereichen folgende Tendenzen ableiten
(wobei diese von anderen organisatorischen Faktoren wie Expertise, Kultur,Infrastrukturoder
Risikobereitschaftim Management beeinflusst werden):

hoch Einsatz Einsatz v K1 mit

Anteil Kl ist unattrakt nvestitionen maoglich
nteil von
Hoch-Risiko

KI Systemen Einsat;
gering von Kl ist Einsatz von Kl ist attrak
unwal heinlicl
gering hoch

Interesse von Unternehmen

Aufdieser Grundlage wurden nun die Unternehmensbereiche (Punkte)den vierQuadranten der
Matrixzugeordnet. Der Anteilder Hochrisiko-Systeme (y-Achse) stammt ausden Analysenvon
appliedAlund das Interessevon Unternehmen bezieht sich auf die Antworten der genannten

der Bitkom-Studie (x-Achse). Der griine Punkt zeigt fir jeden Unternehmensbereich die Position
der bestatigten* Hochrisiko-Systeme (Low-risk scenario) und der graue Punkt zeigt die Position
fir den Fall,dass alleunklaren Falleauch als Hochrisiko-Systeme klassifiziertwerden (High-risk
scenario).

Personalwesenf P

75%

Anteil von Q O }O O
Hoch-Risiko  50% I W t
Kl Systemen
Buchwalluri)
Fhanzed Kundenservice
- | IT  Sicherheft @ JAnteil bekannter
Rechtswesen @) Q Hochrisiko KI-Systeme
‘ O % Anteil bekannter und moglicher
Forschung / Logistik / gue Hochrisiko KI-Systeme
Entwicklung . L»eferkeuen“ Produktion
A g-Einkauf
25% 50% 75%

Interesse von Unternehmen (bitkom Studie)*

Hinweis:Die Grenze der Quadranten bei 50 % isthypothetisch und siekdnnte auch woanders
liegen.Eine konkrete Bewertung der KI-Systeme pro Unternehmensfunktion (z.B.monetar)
kénnte zu einer anderen Aufteilung fihren.

4 Bestatigt im Sinne,dass die KlassifizierungalsHochrisiko-System wahrscheinlich erscheint.
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Das Low-Risk-Szenariobeschreibt den Fall,dass alle unklaren Fallein die Niedrigrisiko-Klasse
fallen.Hierbefinden sichmehrere Unternehmensfunktionen im Quadranten rechts unten,

bei denen der Einsatzvon Klattraktiv ist,da es sich mehrheitlich um Niedrigrisiko-Systeme
mit einem hohen Interessevon Unternehmen handelt. Dasheif3t,dass Investitionenin die
Entwicklung sowie Initiativenfir die Anwendung wahrscheinlich sind,wodurch Unternehmen
direkt von den zu erwartenden Produktivitadtssteigerungen profitieren kénnen. Diesbetrifft
Unternehmensfunktionen wie Logistikund Lieferketten, Marketing und Vertrieb, Produktion
und Einkauf.DiesesSzenariofolgt der Interpretation der europaischen Institutionen,die an der
Erstellungder Kl-Verordnung beteiligt sind.

Das High-Risk-Szenariobeschreibt den Fall,dass alle unklaren Falle in die Hochrisiko-Klasse
fallen.Hier verschiebt sich das Bilddurch den hohen Anteil an unklaren Klassifizierungen
deutlich,wodurch die meisten Unternehmensbereiche im Quadrantenrechts oben landen,was
wahrscheinlich zu einer Hirde fir Investitionenund Adaptionen fuhrt. Nur die Bereiche Marketing
und Einkaufwaren noch im ,attraktiven Quadranten® rechts unten. Diese Entwicklung wiirde

den Einsatzvon Klin Unternehmensbereichen wie Buchhaltung und Finanzen,Kundenservice, IT
und Sicherheitoder Produktion ausbremsen, weil sich hier der Einsatzvon Hochrisiko-Kldurch
die gestiegenen Anforderungen womaglich nichtlohnt.Indiesem Fallwiirden Unternehmen
von den Potenzialenvon Klnicht oder kaum profitieren. Dieses Szenariofolgt der Riickmeldung
von Unternehmen und der generellen Annahme der Risiko-Aversitatvonverantwortlichen
Unternehmensbereichen.

Die Auswertungzeigt, dass der grof3e Anteil unklarer Risikoklassifizierungenviel Ungewissheit
inallenBereichen erzeugt, die die Investitionenin Klund die ohnehin schon trage Adaption

von Klin Deutschland und Europaweiter ausbremsen kann.Hierschwingt auch eine Angst vor
Fehlern bzw. Strafeninden Unternehmen mit: Der zitierten Bitkom-Studie zufolge sind ,VerstoRe
gegen Datenschutzvorgaben® die zweithdaufigste Sorge beim Einsatzvon Klunter den befragten
Unternehmen (N=606).Diese Sorge istbei der KI-Verordnung moéglicherweise groRer alsbei der
DSGVO,weildie KI-Verordnung neu und daher unbekannter istund die Strafen bei Verstdflen
héher sind.AuBerdem nennen 49 % der befragten Unternehmen die ,Verunsicherungdurch
rechtliche Hirden“ alsein Hemmnis fur den Einsatzvon KI.

DasZieldieser Auswertung ist nicht, dass KI-Systeme mit einem hohen Risikopotenzialunreguliert
in Umlauf gebracht werden. DasZielistes, eine vorsichtige Prognose abzugeben, welchen Einfluss
die Klassifizierungsregelnund insbesondere deren Interpretation in der Praxisauf die Adaption von
KlinUnternehmen haben und wie wichtig dabei eine prazise Formulierung in der Kl-Verordnung
bzw. rechtlich verlassliche Richtlinien sind.

Um die Potenzialevon Klfir Unternehmen zu nutzen,ohne den Schutz von Gesundheit,
Sicherheitund grundlegender Menschenrechte zu kompromittieren, istes wichtig, dass die
Klassifizierungsregelninder Kl-Verordnung eindeutig sind,um Unklarheiten zu reduzieren und
Planungssicherheit bei Investitionen zu erzeugen. Daher folgt nun eine explorative Analyse mit
dem Ziel,die Ursachen fiir Unklarheitenzu identifizieren,um entsprechende Gegenmaflnahmen
abzuleiten.
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Praktische Prufung der
Klassifizierungsregeln

Indiesem Kapitelwird aus praktischer Sichtgepruft, inwiefern mit den vorgeschlagenen
Klassifizierungsregelneine eindeutige Zuordnung in die Risikoklassenmdglich ist.

Firjedes der 106KI-Systeme haben wir geprift:

e Handeltes sichum ein Hochrisiko-System oder nicht?

e Welche Artikel,Anhange oder Erwagungsgriinde (engl. Recitals)sind zutreffend?
e Fallseine eindeutige Klassifizierungnicht mdéglich ist,was sind die Ursachen?

Die Klassifizierungerfolgte auf Basisfolgender Vorschriften der Kl-Verordnung, die wir vereinfacht
zusammengefasst haben:

Verbotene Kl-Systeme Artikel 5
Erwagungsgrinde 7-24
Leitfragen:

1. Setzt das KI-System unterschwellige Techniken aufRerhalb des
Bewusstseins einer Person ein,um das Verhalten einer Person
wesentlich zu beeinflussen?

2. Nutzt das KI-System die potenziellen Verwundbarkeiten einer
bestimmten Gruppe aus,um deren Verhaltenwesentlich zu
beeinflussen?

a. Wenn entweder 1oder 2 mit ,Ja“beantwortet wird:Ist es
wahrscheinlich,dass die Verhaltensanderung zu einem physischen
oder psychischen Schaden bei dieser Person oder einer anderen
Person fihrt?

3. Bewertet oder klassifiziertdas KI-System die Vertrauenswiirdigkeit
von natirlichen Personen liber einen bestimmten Zeitraum,z.
B.auf der Grundlage ihresSozialverhaltensoder bekannter oder
vorhergesagter personlicher oder charakterlicher Merkmale und fihrt
dies zu einer ungunstigen Behandlung,die inkeinem Zusammenhang
mit dem Kontextsteht oder ungerechtfertigt istoder inkeinem
Verhaltniszu dem Verhalten oder seiner Schwere steht?

4. Setztdas KI-System biometrische Fernerkennungssysteme in
offentlich zuganglichen Rdumen zum Zweck der Strafverfolgungin
,Echtzeit“ ein?
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Hochrisiko-KI-Systeme Artikel 6
Erwagungsgriinde 30-40
Anhang llund IlI

Ein KI-System falltgemal Artikel 6 in die Hochrisiko-Klasse,wenn
(zusammengefasst):

o DasKI-System ein Produktistund inden Anwendungsbereich einer der
Regularienin Anhang2falltund ein Konformitatsbewertungsverfahren
durchlaufen muss,oder eine Sicherheitskomponente von einem Produkt
in Anhang 2 ist,das ein Konformitatsbewertungsverfahren durchlaufen
muss.

e DerVerwendungszweck des KI-Systemsineinen der
Anwendungsbereiche von Anhang3fallt.

Niedrigrisiko-KI- Artikel 69
Systeme
Indie Klasseder Niedrigrisiko-KI-Systeme fallen alle KI-Systeme, die nicht

nach Artikel 5 verboten und keine Hochrisiko-KI-Systeme nach Artikel 6
sind.Die Bestimmung, was ein Niedrigrisiko-KI-System ist, erfolgt nicht
nach einer Definitionoder anhand von Kriterien,sondern nach einem
Ausschlussverfahren.

Eindeutige Klassifizierung

Dieses Kapitel zeigt KI-Systeme, die gemaR der Klassifizierungsregelndes initialenEntwurfs
der KI-Kommission vom 21.April2021eindeutig bzw. mit einer hohen Wahrscheinlichkeit einer
Risikoklassezugeordnet werden kénnen.

Die Auflistung dient der lllustrationund sollzum Reflektieren anregen, ob die Klassifizierungund
die damit einhergehenden Anforderungen korrektbzw.angemessen sind.

Zusatzlich bildet dieses Kapitel einen Referenzpunkt fir die unklaren Klassifizierungenim
darauffolgenden Kapitel.
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Verbotene Kl-Systeme

Inder Probe von 106 KI-Anwendungen haben wir ein (potenziell) verbotenes Kl-System
identifiziert:

ID 93
Unternehmensbereich: IT und Sicherheit

Name: Erkennung von Bedrohungen bei Grofveranstaltungen

Kontext:

Flughafen bleiben ein prototypisches Zielfir Angriffe mit Massenopfern.Viele Flughafenim ganzen
Land und weltweit haben grof3e Investitionenin Technologie, Personalund Prozessegetatigt, um
Reisende und andere Flughafengéaste zu Uberprifen. Als zweitgré3ter Flughafenin Nordkalifornienist
der Passagierverkehram Oakland International Airport (OAK) auf dem besten Weg, die 13,2Millionen
Reisendenzu Ubertreffen,die im vergangenen Jahrden Flughafenpassierten.Um diesem Wachstum
gerecht zu werden, stellteder OAK zuséatzliches Personalein,um den Flughafen sicher zu halten, und
begann mit der Erforschung innovativerLésungen in Bezug auf Methoden und Ausristungfiir die
Inspektion von Mitarbeitenden.Der OAKbegann,nach einer neuen Ausristungsplattform zu suchen,
die inder Lage ist,eine groRere Auswahlan potenziellen Waffen zu erkennen und gleichzeitigdie
betriebliche Effizienzmit zunehmender Anzahlder Mitarbeitenden zu verbessern.Der Statusquo —
eine Kombination aus zeitaufwendigen, manchmal invasivenMalRnahmen, einschlieRlichbegehbarer
Metalldetektorenund gelegentlichen Ganzkérperabtastungen —wiirde wahrscheinlich zu langen
Warteschlangen zuBeginn jeder Schicht und darausresultierend zu sinkender Arbeitsmoral fihren.

KI-System:

Die KI-Diensteeines externen Partners,die mit einem umfangreichen SatzrealerBedrohungsdaten
trainiertwurden,unterscheiden kontinuierlichechte Bedrohungen von harmlosen Objekten in Echtzeit.
Siewerden mit der Zeitintelligenter,wenn neue Bedrohungsprofile entdeckt werden.Darlber hinaus
zeigen siedem Sicherheitspersonalgenau,wo Waffen am Kdrper der Personoder inihrer Tasche
versteckt seinkénnten, und ermdglichen es den Wachen, praziseund schnelleinzugreifen.Die
Technologie verwendet kiinstliche Intelligenzund Gesichtserkennungssoftware,um Live-Aufnahmen
von sich ndhernden Flughafengéasten zu analysierenund so festzustellen,ob es sich um zugelassene
Personen handelt, wie z.B.regelmaRig wiederkehrende Flughafengéaste, VIPs,Mitarbeitende und
andere Personen,denen Zutritt gewahrt werden sollte.Wenn eine nicht zuldssigePerson von Interesse
hervorgehoben wird,wird ihr Profilan Sicherheitsbeauftragte gesendet und eine menschliche
Fachkraft kann die Daten Uberprifen und verifizieren.DieTechnologie beansprucht,mindestens einer
Personpro Sekunde den Zutrittzu erméglichen.

Begriindung:

DasKI-System dient zur Erkennung von Personen und Gegenstdnden mit Gefahrdungspotenzialan
einem offentlich zuganglichen Raum.Esverwendet biometrische Erkennungund gibt Informationen an
Sicherheitspersonal,u.a.um ,nicht zugelassene® Personen manuell zu Gberpriifen. Die Ausnahmen zum
Verbot in Artikel 5 Abs.1litd) iiund iiitreffen mdglicherweise zu*,aber dazu liegen nicht ausreichend
Informationen Uber das KI-System vor.

*

ii) Verhinderung von Gefahren flur Kritische Infrastruktur, Gesundheit, Sicherheit und Leben
iii)ldentifikationvon Personen, die im Rahmen eines Verfahrens gesucht werden
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Hochrisiko-KI-Systeme

Von den 106 untersuchten KI-Systemen fallen wahrscheinlich 19in die Hochrisiko-Klasse.
Hier eine Auswabhl:

ID 42
Unternehmensbereich: Kundenservice
Name: Intelligente Suche Beispiel2

Anhang 3: 1.Biometric identification

Kontext:

DasFinanzinstituthat sich 2017mit einem externen Anbieter zusammengetan,um inseinen Contact
Centern Sprachbiometrie fir die Authentifizierung bereitzustellen.Nach einer reibungslosen
Erfahrung, die zu einer starkeren Personalisierungund einer schnelleren Lésung bei Live-Anrufen von
Agent:innen fuhrte,wollte das Vermdgensverwaltungsunternehmen noch innovativerseinund seinen
Wettbewerbsvorteil weiter ausbauen.Diesgeschah durch Authentifizierung von Anrufer:inneninihrem
Interactive Voice Response System (IVR),noch bevor sieeiner/m Agentin/Agenten zugestelltwurden.
Ihrebestehende Sprachbiometrielésungwurde um das|IVRerweitert und das System so abgestimmt,
dass es Anrufer:innen anhand minimaler SprachdufRerungen authentifiziert.

Magento isteine Open-Source-E-Commerce-Plattform.Die Standardsuchevon Magento eignet sich
gut far grundlegende Anwendungsfalle:Siebietet eine automatische Vervollstdndigungund Synonyme
kénnen hinzugefigt werden.lhr Zielwar es jedoch,eine bessere Benutzererfahrung zu bieten.
Magento wollte die Benutzer:innenmit Strategien,wie dem Vermarkten von Suchbegriffen oder der
Personalisierungvon Ergebnissen,eng mit den richtigen Inhalten zur richtigen Zeitverbinden.

KI-System:

Magento hat sich mit einem externen Anbieter zusammengetan,um seinerKundschafteine intelligente
Suche auf seiner Website zu ermoglichen.Auf der Support-Center-Seite der Website werden
Besucher:innenhervorgehobene Teileder Suchergebnisse angezeigt,die ihrer Anfrage entsprechen.
Durch sogenanntes Highlightingund Snippingzeigt Magento den Suchenden,warum ein bestimmtes
Ergebnisverzdgert wird,und erleichtert so die Suche nach der richtigen Losung.

Begriindung:

DasKI-System ist ein Hochrisiko-System nach Anhang 3 Abs. 1lita), weil die Identifikation anrufender
Personen anhand ihrer Stimme eine Form biometrischer Erkennungist.

ID 88
Unternehmensbereich: IT und Sicherheit
Name:Erkennung ausgekliigelter Cyber-Angriffe

Anhang 3: 2. Kritische Infrastruktur

Kontext:
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Nach einer Zeitder Unternehmensumstrukturierung suchte Energy Saving Trust,eine unabhéangige
Organisation,die sich mit Energieeffizienzund sauberen Energieldsungen beschaftigt, nach einer
Cyber-Sicherheitstechnologie,um ihre gesamte Cyber-Abwehrstrategie zu starken.Der Trustwar
bestrebt, seine kritischen Vermdgenswerte, einschlielBlichsensiblerKundendaten und geistigem
Eigentum,vor ausgeklligelten und intelligentenCyber-Angriffen zu schitzen,und erkannte die
Notwendigkeit einer Technologie,die selbst die subtilstenBedrohungen erkennen kann.

Daruber hinausverwaltet der Trustein dynamisches und komplexes Netzwerk,was ihn natirlich
anfalligfur potenzielle Insider-Bedrohungen macht. Der Trusterforderte eine vollstandige
Netzwerktransparenz,um ungewdhnliches Verhalten sofort erkennen zu kdnnen,sei es von einer
ahnungslosen Arbeitskraft,deren System gehackt wurde,oder einer Person mit béswilliger Absicht,die
zur Nutzung des Systems autorisiertist.

KI-System:

Der Energy SavingTrustarbeitete mit einem externen Anbieter zusammen,um eine auf Kl-Technologie
basierende Plattform zu entwickeln.Die entstandene Plattform modelliert das Verhalten jedes Gerats,
Benutzers und Netzwerks,um bestimmte Musterzulernen.Das System erkennt automatisch jedes
anomale Verhalten und alarmiert das Unternehmen in Echtzeit. Estut dies,ohne sich auf voreingestellte
Regeln oder Signaturenverlassenzu missen,wie die meisten Legacy-Tools,und erkennt daher
potenzielle Bedrohungen mit groRerer Wahrscheinlichkeit,auch wenn sie zuvor nicht aufgetreten sind.
Energy Saving Trust kann so zahlreiche anomale Aktivitdten erkennen, sobald sie auftreten, und das
Sicherheitsteam alarmieren,um weitere Untersuchungen durchzufiihren,wahrend gleichzeitigjedes
Risikogemindert wird,bevor wirklicher Schaden entsteht.

Begriindung:

Unterder Annahme,dass der Energy Saving Trust Aufgaben im Bereich der Stromerzeugung und
verteilung Ubernimmt, istdas KI-System nach Anhang 3 Abs.2lita) eine Hochrisiko-Anwendung, weil es
inder Form einer Sicherheitskomponente zum Schutz kritischerInfrastrukturdient.

Hinweis:Nach Erwagungsgrund (34) der Kompromissversion des Ratsvom 25.November 2022 ware
dieses KI-System keine Hochrisiko-Anwendung (vgl.,Components intended to be used solelyfor
cybersecurity purposes should not qualifyas safety components.”).

ID2
AFF HHAC cosaten and hiexffllam palo

Unternehmensbereich:Personalwesen andcar Al ACHofarr Carrssorate 8Han/ Htoll

Name: Analyse eines Videointerviews

Anhang 3:4. Arbeit und Mitarbeit

Kontext: -

DasKundenbetreuungskonzept istein zentrales ‘
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Kommunikationsfahigkeit von Personen zu 9 A s 2 iyl

senigefitem B imeaesdanae Armagingbeat: wine hedis slemus
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erhalten, die sich flir diesen Funktionsbereich
bewerben. HAPPYCARsuchte nach einer
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Lésung,um die Bewertungsqualitdt zu erhdhen und den Rekrutierungsprozesszubeschleunigen.

KI-System:

HAPPYCARhat die KI-Lésung von Retorio zur Analyse von Videointerviews in seinen Einstellungsprozess
integriert. Basierend auf Computervisions- und Klassifizierungstechnikenentwickelt Retorio

ein einzigartiges Personlichkeitsprofilbasierend auf dem Big-5-Framework und ein separates
Kommunikationsprofil fir jeden Kandidaten/jede Kandidatin.Diese beiden Profilekénnen dann zu
einem Profilkombiniert werden,das einen umfassenden Uberblick (iber die jeweilige Person bietet.
Personen, die sich flr eine Stellein der Kundenbetreuung bei HAPPYCARbewerben, miissen zusatzlich
zum Lebenslaufein 1-minttiges Video bereitstellen,indem siedie Frage beantworten,warum siebei
HAPPYCARarbeiten wollen. Diese Videos werden dann von der KI-L6ésung von Retorio analysiert.

Begriindung:

DasKI-System dient der Bewertung und Einstellungnatiirlicher Personen (Bewerber:innen) und ist
damit nach Anhang 3,Abs.4 lita) eine Hochrisiko-Anwendung.

ID 113
Unternehmensbereich: Buchhaltung und Finanzen
Name: Risikobewertung

Anhang 3:5. Zugang zu grundlegenden privaten und 6ffentlichen Leistungen

Kontext:

EingroRes Finanzunternehmen wollte Friihwarnsignale finden, um zu erkennen, ob seine
Glaubiger:innenwahrscheinlich in Insolvenzgehen wiirden. Dietraditionellen Uberwachungssysteme,
die sie verwendeten,iiberpriiften die Glaubiger:innen,indem sieihre Bankkonten,Uberweisungen
oder Jahresabschllisselberpriften.Bei der Anwendung solcher Methoden geriet das Unternehmen
jedoch bereits zum Zeitpunkt der Entdeckung der Warnzeichen in eine finanzielleNotlage.Das
Finanzunternehmen arbeitete mit Deloitte Tschechien zusammen,um ein Frihwarnsystem fir
Kreditmigrationen zu schaffen.

KI-System:

Deloitte Tschechien hat ein KI-Toolnamens Eagle Eye entwickelt, das Open-Source-Intelligenz
verwendet,um Signaleausdem Internetzusammeln.Die KI-Software betrachtet jede Information,
die sie Uber das Unternehmen, den Kundenstamm oder den Markt findet, alsSignal.Mithilfevon
maschinellem Lernen beginnt Eagle Eye dann, diese Signalezu analysierenund zu korrelieren und
kann so bestimmte Mustererkennen.Kl istinder Lage,mit den riesigen Datenmengen im Internet
umzugehen und Korrelationenzwischen Parametern zu finden,an die Menschen nicht einmal denken
wilrden.Sobald diese Musterbestimmt sind,iberwacht Eagle Eye standig das Internet,um nach ihnen
Ausschau zu halten und Warnungen bereitzustellen.

Begriindung:

Soweit zu den Glaubigern auch natiurliche Personen zahlen und das KI-System fiur die
Kreditwirdigkeitsprifung dieser naturlicher Personen verwendet werden soll,ware das KI-System
gemafl Anhang 3 Abs.5lit.(b alsHochrisiko-KI-System einzustufen. Die Ausnahme in Anhang 3 Abs.
5lit.(b (bzw. Erwdgungsgrund 37) hilft hier nicht, weil das KI-System nicht von einem kleinen oder
mittelstdndischenUnternehmen fiir eigene Zwecke verwendet wird.
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ID 107
Unternehmensbereich: Buchhaltung und Finanzen
Name: Betrugsaufdeckung Beispiel1

Anhang 3:6. Strafverfolgung

Kontext:

Die Danske Bank musste in den letzten Jahren
mehrere MilliardenEuro an BuRgeldern zahlen,
weil sie sich nicht an alle Finanzvorschriften
und -regeln hielt. Obwohl Finanzkriminalitat
vorkommt,handelt es sichbeiden meisten
identifizierten Fallennicht um Betrug, sondern
um Fehlalarme,die durch veraltete IT-Systeme
verursacht werden.Gleichzeitig werden

einige tatsachliche Betrugsfalle nicht erkannt.
Alle Verdachtsfalle missen manuell durch
Compliance-Beauftragte geprift werden.Aus diesem Grund hat die DanskeBankdie Zahlseiner
Compliance-Mitarbeitenden innerhalb der letzten zwei Jahreauf 1.700Mitarbeitende verdoppelt. Die
starke Abhéangigkeit von manueller Arbeit erhdht die Kosten erheblich.

KI-System:

Hawk:Albekdmpft Finanzbetrug mit einer Anti-Geldwasche-Ldsung,die auf Echtzeit-
Transaktionsiiberwachung basiert und maschinelles Lernen in Kombination mit klassischen
regelbasierten Ansatzen anwendet.lhr System analysiertund bewertet groRe Datensatze historischer
und Echtzeit-Transaktionen. Basierend auf den Erkenntnissen aus historischen Verdachtsfallen

istdas KI-System in der Lage, relevante Fallein Echtzeit zu filtern und zur weiteren Untersuchung
durch menschliche Compliance-Beauftragte zu kennzeichnen.Darlber hinausintegriert Hawk:Al
neue Methoden zurautomatischen Mustererkennung,die die Entdeckung neuer und unbekannter
Betrugsartenermdglichen.

Begriindung:

DasKI-System hat den Zweck zu bewerten,ob eine Straftat(z.B.Geldwasche,Betrug) begangen
wurde und istdamit ein Hochrisiko-System nach Anhang 3 Abs.6 lita).

Niedrigrisiko-KI-Systeme

ID 26
Unternehmensbereich: Einkauf

Name:Intelligente Lieferantenauswahl und -verwaltung

Kontext:

Heidelberger hatte inder Vergangenheit ein seltenes Gussteilaus einer Hand bezogen. Angesichts von
Lieferengpassenund der Suche nach Mdéglichkeiten zur Kostensenkung,musste das Unternehmen
alternativeLieferfirmen finden,denen es vertrauen konnte,und war offen flir neue Lieferfirmen
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ausdem Ausland.Der Auswahlprozessder richtigen Lieferfirmen, die zuverlassigsind und zeitnah
Qualitatsprodukte zum richtigen Preisliefern,kann eine miithsame Aufgabe seinund auch eine Menge
Analysenund Hintergrundprifungen erfordern. Eine zusatzliche Herausforderung war die Auswahl
einer Lieferfirma ausdem Ausland.Deshalb
entschied sich Heidelberger fiir die Supplier-
Intelligence-L6sungvon Scoutbee.

KI-System:

Die Market- und Supplier-Intelligence-
Lésung von Scoutbee bietet Einblickein neue
Markte und erhéht mit ihren Kernprodukten
die Transparenzund Informationsqualitat.
Die Losung kann eine grofRe Auswahlan
potenziellen Lieferfirmen zur Verfiigung
stellen,gezielte Listen kuratieren und einen
Kl-gestiitzten Lieferantenvertrauenswert
entwickeln. Basierend auf diesem Score und
den Profilender Lieferfirmen von Scoutbee
kdnnen Unternehmen potenzielle Lieferfirmen
schneller qualifizierenund bewerten.

ID 98
Unternehmensbereich: Forschung und Entwicklung

Name:Uberpriifung von Geschiftsmodellen

Kontext:

EinHerstellervon Premiumfahrzeugen wird derzeit durch Entwicklungeninden Bereichen
Elektromobilitdt,autonomes Fahrenund Carsharing herausgefordert.Das Know-how inder
Verbrennungstechnik, das seit Jahrzehnten ein gewisses Alleinstellungsmerkmal garantierte, verliert
schnellan Bedeutung.Sollten sichinden kommenden Jahrenautonomes Fahrenund Carsharingals
Trend etablieren,kdnnte diesauch zu deutlich geringeren Fahrzeugverkaufen fihren. Der Hersteller
prufte daher neue Geschéaftsideen der eigenen Mitarbeitenden,der Kundschaftund externer Start-ups
auf Machbarkeit und Potenzial.Die Herausforderung bestand darin,das Potenzialvon Geschaftsideen
richtig einzuschéatzen und zu priorisieren.

KI-System:

Der Herstellerschickte sechs Mitarbeitende zu einem Workshop bei einem externen Unternehmen,
das eine Losung zur Analyseder Geschéftsideen bietet. Nach der Einfihrung in das Funktionsprinzip
der Léosungwurden alleMitarbeitenden gebeten,ihre Geschaftsidee nach ihrem Bauchgefiihl zu
bewerten.AnschlieBend wurden zwei Gruppen mit je drei Personen gebildet.Jeder Teilnehmende
zog sich zunachst mithilfe des Kl-Toolszu einer Selbsteinschatzung der Geschéaftsidee zuruck.
AnschlieBend trafen sich die beiden Teams erneut und besprachen die Ergebnisse.DasKI-Toolbot
konkrete Ansatzpunkte,um die Ideen zu verbessern.DarlUber hinauslernte das Team an nur einem Tag
die Entscheidungsparameter erfolgreicher Venture-Capital-Investorenkennen und konnte diese zur
Bewertung und Verbesserung von Geschéaftsideen nutzen.
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ID 26
Unternehmensbereich: IT und Sicherheit

Name:Uberwachung der Datenqualitiit

Kontext:

Grole Datensatze haben groRe Datenqualitatsprobleme. Fur Personen, die mit Millionenvon
Datenpunkten zutun haben,ist es eine Herausforderung zu wissen,wo eine Anderung stattfindet,da
so viele Permutationen, Geschaftsmetriken und Dimensionen existieren.Diese Datensatze miissen
auf einer Analyseplattform verarbeitet werden,die Erkennungsalgorithmen in mehreren Schritten
der Datenpipelineeffizientausfiihren kann,um Datenqualitédtsprobleme und Anderungen der
Geschaftsmetriken zuidentifizieren.

KI-System:

DiegroR angelegte Kl-Analyseldosungin Echtzeit von Anodot istin jedem Schritt des
Datenerfassungsprozessesvollstdndigautomatisiert (Erkennung, Rangfolge und Gruppierung) und
gibt praziseWarnungen ber Anderungen in wichtigen Geschéaftskennzahlenwie fehlende Daten,
unerwartete Datentypen, Nullen,wo keine sein sollten,oder fehlerhafte Aufzeichnungen. Besteht
anhand dieser Benachrichtigungen der Verdacht,dass mit den Daten nicht allesin Ordnung ist,kann
sich die verantwortliche Personschnelldirekt auf das konkrete Problem konzentrieren und tberlegen,
wie sie weiter vorgeht. Diese Mehrgliedrigkeitkann Unternehmen dabei helfen, sehr spezifische
Anomalien inder Datenqualitatzu erkennen, insbesondere solche, die durch breitere Metriken wie

Durchschnittswerteund unternehmensweite Gesamtwerte geglattetoder unbemerkt bleibenwiirden.

ID 49
Unternehmensbereich: Kundenservice

Name: Ursachenanalyse

Kontext:

Der Kundenservicewird oft mit Serviceticketsiiberschwemmt.Wenn Mitarbeitende jedoch jede
einzelneeingehende Anfrage lesen missen,ist es oft unméglich,alle Probleme zu beantworten,was
zu einem Anstieg der unbeantworteten Tickets fiihrt.Eine gute Méglichkeit,den Kundendienst zu
verbessern,besteht darin,die Arbeitsbelastungder Mitarbeitendenbei wiederkehrenden Problemen
zureduzieren.Der Weg, die Mitarbeitenden zufriedener zu machen, besteht darin,die Ursache ihrer
Probleme zufinden.Oftmals hat der Support-Dienstinden Tausenden von Support-Tickets,die er jede
Woche erhalt, einen Schatz an Informationen. Allesin Form von unstrukturierten Textdaten. Daeinige
Kund:innen dazu neigen, ihre Probleme ausfihrlich im Detail zu erklaren, istjede Ursachenanalyse,die
aufdem Durchlesender Ticketsund Schatzungen basiert,ineffektivund zeitaufwendig.

EinE-Commerce-Unternehmen,das Druckerzeugnisseverkauft,hatte eine groRe Anzahlvon
Reklamationen zu verspateter Lieferung,die Unzufriedenheit der Kund:innenstieg an.Jedes
Kundenproblem musste individuellbearbeitet werden,und es war offensichtlich,dass diese
Beschwerden enorme Zeitin Anspruch nahmen.Da die Mitarbeitenden damit beschéaftigt waren,sich
um die Beantwortung der Reklamationenzu kimmern,konnte daszugrunde liegende Problem nicht
erkanntwerden.
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KI-System:

Mitder Lé6sungeines externen Anbieters nutzte das E-Commerce-Geschaft eine Kl-gestitzte
Ursachenanalyse,um interessante Zusammenhange und Ursachen zu finden,die ihm halfen,ein tieferes
Problem unter der Oberflache zu erkennen.Bei der Anzeige der Support-Tickets,im Zusammenhang
mit Kundenbeschwerden uber verspatete Lieferungen,waren diese Ticketseng mit Lieferfirmen
verknipft.Beschwerte sicheine Person aufgrund einer verspateten Lieferung,nannte sieauch das
Versandunternehmen.Die Erkenntnissedaraus konnen genutzt werden,um Versandunternehmen zu
identifizieren,die mit unverhaltnismaRigvielen Reklamationen in Verbindung gebracht werden, und
entsprechende Maflnahmen zu ergreifen.

ID 26
Unternehmensbereich: Logistikund Lieferketten

Name: Erméglichung vorausschauender Logistik

Kontext:

Otto istein wichtiger Playerim deutschen E-Commerce-Markt.Eine Analyseseiner Daten zeigte,

dass Retouren weniger wahrscheinlich sind,wenn die Ware innerhalb von zwei Tagen geliefert wird.
Aullerdem bevorzugt die Mehrheit der Kundschaft,ihre Bestellungauf einmal zu erhalten und nicht
inmehreren Sendungen.Aber fir Otto istes nicht einfach,diese Faktorenzu bedienen,da die Firma
Produkte verschiedener Marken verkauft,die sie nicht selbstauf Lager hat.Normalerweise bedeutet
dies,entweder mit dem Versand zu warten,bis alleProdukte gesammelt sind,oder mehrere Kartonszu
versenden,die zu unterschiedlichen Zeitenankommen.

KI-System:

Die L6ésung fir diese Probleme besteht darin,besser vorherzusagen, was die Kundschaft kaufen
wird,sodass diese Produkte im Vorausbestellt werden kébnnen.Um dies zu erreichen,verwendet

Otto einen Deep-Learning-Algorithmus,der urspringlich fir Teilchenphysik-Experimenteam CERN
in Genf entwickelt wurde. Der Kl-Algorithmus analysiertrund 3 Milliardenvergangene Transaktionen
und 200 Variablenwie vergangene Verkaufe,Suchanfragen auf Otto.de sowie externe Informationen
wie Wettervorhersagen,um vorherzusagen,was Verbraucher:innen kaufen werden.Das System kann
jetzt mit sehr hoher Genauigkeitvorhersagen,was im nachsten Monat verkauft wird,und ermdglicht
es,jeden Monat rund 200.000 Artikelautomatisch von Drittmarken, ohne menschliches Eingreifen,zu
bestellen.Bei Otto hat das KI-System zu einer deutlichen Reduzierungder Produktretouren geflhrt.

ID 68
Unternehmensbereich: Marketing

Name:Uberwachung von Markenerwihnung / SocialListening

Kontext:

Somersby,eine fiihrende Apfelweinmarke der danischen BrauereiCarlsberg Group,wollte ihre
Marketingkampagnen optimieren und besser verfolgen.Sie haben zahlreicheHashtag-Kampagnen
entwickelt,die Fanserfolgreich eingebunden haben,und ihren Erfolgdurch den Aufbau starker
Beziehungen zu Bloggern und Influencern verstarkt. Alssie beispielsweiseeine neue Somersby-Sorte
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aufdem polnischen Markteinfuhrten,arbeiteten siemit Dutzenden von Bloggern zusammen und
ermutigten die Menschen,Inhalte (insbesondere Fotos) mit einem speziellenHashtag zu teilen.

KI-System:

Somersby nutzte eine Kl-gestltzte Social-Listening-Losungeines externen Anbieters,um diese
Kampagne zu verfolgen und die Stimmung gegentiiber der Marke zu tiberpriifen.Dank dieser Methode
konnten siesehen,dass die Kampagne die allgemeine Markenstimmung verbesserte und eine enorme

Reichweite in den sozialenMedien erzielte.Darliber hinauswurde das neue Getrank zu einem Bestseller

in seiner Kategorie.

Unklare Klassifizierung

Dieses Kapitel fokussiert sich auf KI-Systeme, bei denen unklarist,ob sie als Hochrisiko-Systeme

einzustufen sind oder nicht.

Nach einer Ubersicht der 42 unklaren Fallefolgt eine Untersuchung konkreter KI-Systeme
inden Bereichen Kritische Infrastruktur,Beschaftigung, Strafverfolgung und Anhang 2.Pro

Anwendungsbereich werden zunachst die einschlagigen Klassifizierungsregelngelistet.Danach

folgen konkrete KI-Systeme inklusiveErlauterungen, warum die Klassifizierungunklar ist.Die

anschlieBende Diskussiongreift mégliche Grinde fir Unklarheitenauf und bietet eine Grundlage

fir die Empfehlungen fir die Anpassung bzw. der Klarstellungder Klassifizierungsregeln.

Uberblick

Von den 42 KI-Systemen mit unklarer Klassifizierungfallen 30 in Anhang Illund 12in Anhang II.

Aufteilung der unklaren Félle nach Anhang

Annex I

Annex Il
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Unternehmensfunktion

Innerhalb von Anhang lllgibt es die meisten Unklarheiten bei der Klassifizierungvon KI-Systemen
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inden Bereichen 6) Strafverfolgung, 4) Beschaftigung und 2) Kritische Infrastruktur.Zusammen
mit den unklaren Fallenaus Anhang lIfihren die Formulierungen von vier Bereichen der Ki-
Verordnung zumehr als80 % der unklaren Klassifizierungen.

Die betroffenen KI-Systeme werden im folgenden Abschnitt vorgestellt,inklusiveeiner
Begriindung fir die Unklarheiten.Zielistes, ein genaueres Verstandnis fiir die Ursachen der
Unklarheitenzubekommen.

Unklare Fallenach Anhang 3:

Absatze in Anhang 3:

Unternehmensfunktion 2 3 4 5 6 8 Summe
Buchhaltung und Finanzen 2 5 7
Einkauf 1 1 2
Forschung und 1 1
Entwicklung
ITund Sicherheit 2 3 5
Kundenservice 3 1 4
Logistikund Lieferketten 2 1 3
Marketing und Vertrieb 1 1
Personalwesen 1 1
Produktion und 1 1
Herstellung
Summe 5 2 5 2 13 3 30

Rechtsgrundlagen der Kl-Verordnung

Die Klassifizierungsregelnsinddie Grundlage, um Hochrisiko-Systeme von anderen KI-Systemen
zu unterscheiden, sodass unklare Formulierungen in der Kl-Verordnung einen direkten Beitrag
zu Verunsicherung der involvierten Akteure haben. Daher enthalten die folgenden Tabellen

die einschlagigen Klassifizierungsregelnder Bereiche mit vielen unklaren Klassifizierungen,als
Referenzfiir die darauffolgende Diskussion.

Kritische Infrastruktur
Unternehmensfunktion(en): Lieferketten und Logistik,ITund Sicherheit

Klassifizierungskriterien (Anhang Ill;AlAct proposal April 2021;engl.)
Section 2:Critical infrastructure (+Erwagungsgrund 34)

(a) Alsystemsintended to be used assafetycomponents inthe management and operation of
critical digital infrastructure, road traffic and the supply of water, gas, heating and electricity;
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Unternehmensfunktion(en): Personalwesen,Kundenservice, Lieferketten und Logistik

Klassifizierungskriterien (Anhang Ill;AlAct proposal April 2021;engl.)

3.Education and vocational training (+Erwadgungsgrund 35):

(a) Alsystemsintended to be used to determine access,admission or to assignnaturalpersons to
educational and vocational training institutions or programmes at alllevels;

(b) Alsystemsintended to be used to evaluatelearningoutcomes,including when those outcomes
are used to steer the learning process of naturalpersons in educational and vocational training
institutions or programmes at alllevels

4 Employment,workers management and access to self-employment (+Erwadgungsgrund 35):

(a) Alsystemsintended to be used for recruitment or selection of naturalpersons,notably to place
targeted job advertisements, to analyzeand filter job applications,and to evaluate candidates;

(b) Al[sic]intended to be used to make decisionson promotion and termination of work-
related contractual relationships,to allocate tasks based on individualbehavior or personal traits
or characteristicsand to monitor and evaluateperformance and behaviorof personsinsuch
relationships

Unternehmensfunktion(en): Buchhaltung und Finanzen,ITund Sicherheit, Rechtswesen

Klassifizierungskriterien (Anhang IlI;AlAct proposal April 2021;engl.)
6.Law enforcement (+Erwagungsgrund 38):

(a) Alsystems intended to be used by law enforcement authoritiesor on their behalf to assessthe
riskof a naturalperson for offending or reoffending or the riskfor a naturalperson to become a
potential victims of criminal offences;

(b) Al systems intended to be used by law enforcement authoritiesor on their behalf as polygraphs
and similartools or to detect the emotional state of a naturalperson;

(c) Alsystems intended to be used by law enforcement authoritiesto detect deep fakesasreferred
to in article 52(3);

(d) Alsystems intended to be used by law enforcement authoritiesor on their behalf to evaluate
the reliabilityofevidence inthe course of investigationor prosecution of criminal offences;

(e) Alsystemsintended to be used by law enforcement authoritiesor on their behalf to predict
the occurrence or reoccurrence of an actualor potentialcriminal offence based on profilingof
natural persons asreferred to in Article 3(4) of Directive (EU)2016/680 or to assesspersonality
traits and characteristics or past criminal behaviour of naturalpersons or groups;

(f) AAlsystemsintended to be used by law enforcement authoritiesor on their behalf to profile
of natural persons asreferred to in Article 3(4) of Directive (EU)2016/680 in the course of
detection,investigation or prosecution of criminal offences;
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(g) Al systems intended to be used for crime analyticsregarding natural persons,allowing law
enforcement authoritiesto search complex related and unrelated large data sets available
indifferent data sources or indifferent data formats inorder to identify unknown patterns or
discover hidden relationshipsin the data.;

8.Administration of justiceand democratic processes (+Erwagungsgrund 40):

(a) Alsystems intended to be used by ajudicialauthority or on their behalf to interpret facts or the
law to apply the law to a concrete set of facts.

Unternehmensfunktion(en): Produktion, Lieferketten und Logistik,ITund Sicherheit

Klassifizierungskriterien (Anhang II;Al Act proposal April 2021;engl.)

Artikel 6 (+Erwagungsgrinde 30-31):
1.An Al system that isitselfa product covered by the Union harmonisation legislationlisted in Annex
IIshallbe considered ashigh riskifitisrequired to undergo a thirdparty conformity assessment
with aview to the placingon the market or putting intoservice of that product pursuantto the
above mentioned legislation.

2.An Alsystem intended to be used as a safety component of a product covered by the legislation
referred to in paragraph 1shallbe considered as high riskifitisrequired to undergo a third-
party conformity assessmentwith aview to the placingon the market or putting into service
of that product pursuant to above mentioned legislation.Thisprovisionshallapply irrespective
of whether the Alsystemisplaced on the market or put intoserviceindependently from the
product.

Erwagungsgrinde 27-32

Artikel 3

(14)'safetycomponent of aproduct or system’means acomponent of a product or of asystem
which fulfillsasafety Unternehmensbereich for that product or system or the failureor
malfunction of which endangers the health and safety of persons or property;

Kritische Infrastruktur

Logistikund Lieferketten

ID 74

Name:Flottenmanagement Beispiel1

Kontext:

Linde istein weltweit tatiges multinationales Chemieunternehmen. Mehr alseine MilliardeKilometer
legen die Lieferwagen des Unternehmens jahrlichzuriick. Als Teileines breiteren Fokus auf kiinstliche
Intelligenz(KI)und Prozessoptimierung entwickelt das Unternehmen jetzt Losungen,um die Sicherheit

dieser Fahrten zu verbessern.

KI-System:
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DasSammeln von Daten istein Schlisselelement jedes betrieblichen Prozesses,denn ohne die
Analysevergangener Daten lassensich keine fundierten Entscheidungen treffen. Mit historischen
Einsichtenwerden Millionenvon in Echtzeit analysierten Datenpunkten untersucht. Darausresultiert
die Priorisierungvon Chancen und Risiken,sodassFlottenmanager:innen und Fahrer:innendie

beste Vorgehensweise in potenziellproblematischen Situationenbestimmen kénnen.Durch die
Zusammenarbeit mit einem britischen Start-up (KI-Expertenim Transportbereich) hatte Linde Zugriff
auf umfangreiche Daten und begann,damit einen neuen Algorithmus zu entwickeln.Das Projekt
konzentrierte sich eher auf externe Faktoren alsauf Informationen zu den Fahrer:innenselbst.Linde
hatte Zugriff auf die Daten des 6ffentlichen Verkehrs der letzten 10Jahre,darunter zwei Millionenin
Polizeiberichten beschriebene Unféalle,StralRentopologiedaten, Wetterdaten, Strallenbaudaten und
Verkehrsdaten sowie Lindes eigene Fahraufzeichnungen.Durch maschinelles Lernen war es méglich,
Korrelationen zwischen verschiedenen Faktoren zu identifizieren,irrelevante Informationen zu
entfernen und vorherzusagen,was unter bestimmten Bedingungen am wahrscheinlichstenpassieren
wird.

Was ist unklar?

Die Trainingsdaten enthalten sicherheitskritische Daten (inklusivePolizeiberichte),um mit dem Kil-
System mogliche Gefahren fiir Fahrer:innenvon LKWsvorherzusagen. Unklarist,ob das KI-System
alssicherheitskritische Komponente im Management des Strallenverkehrsnach Anhang 3 Abs.2lita)
betrachtet wird,da ein Ausfalloder eine Fehlfunktion zu einem Anstieg an Schaden fihren kann.

ID 75

Name:Flottenmanagement Beispiel2

Kontext:

Dasamerikanische multinationale Technologieunternehmen Amazon nutzt vieleverschiedene
Transportdienste, um Pakete zu liefern.Amazon steht seitLangem in der Kritik,seine Fahrer:innendazu
zu drangen,taglich biszu 200 Lieferungen zu erledigen,was nach Ansicht vielereine unangemessene
Forderung ist,die dazu fiilhren kann,dass mide Fahrer:innenRisikeneingehen. Anstatt diese intensiven
Zeitplanezureduzieren,hat das Unternehmen damit begonnen,mit Klausgestattete Kameras zu
verwenden,um Fahrer:innenzu warnen,wenn siegegen StrallenverkehrsregelnverstoRen oder
unsichere Fahrpraktikenanwenden.

KI-System:

Amazon installiertdie Driveri-Plattform des in San Diego ansassigen Start-ups Netradyne inseinen
Fahrzeugen.Deren Kameras verwenden vier Objektive,die die Stralle,den/die Fahrer/in und beide
Seiten des Lieferwagens filmen. Die Kameras, die zu 100 Prozent in Betrieb sind,zeichnen kein Audio
aufund kénnen nicht verwendet werden,um die Fahrer:inneninEchtzeitzu beobachten.Sie verfligen
Uber kunstliche Intelligenz,die 16 Signalebasierend auf dem, was um das Fahrzeug herum passiert,
und den Aktionen eines Fahrers/einer Fahrerinidentifiziert. Alleslllegale,wie z. B.Nichtanhalten oder
zu schnelles Fahren,l6st Audio-Antworten aus,darunter ,KeinHalterkannt“ und ,Bitte langsamer
fahren“. Unsicheres Fahren,wie z.B.zu starkes Bremsen, erzeugt keine Audiowarnungen, sondern wird
im Filmmaterialfestgehalten.Dies wiederum wird auf ein sicheres Portalhochgeladen,damit Amazon
es prufen kann.Wahrend die Kameras keinen Live-Feed bieten, kdnnen einige Signale Amazon dazu
veranlassen,die Fahrer:innenzu kontaktieren. Wenn zum Beispielein G&dhnen registriert wird, weist die
Kamera darauf hin,fir 15Minuten anzuhalten.Wenn Fahrer:innendies nicht tun, vermutlich wegen der
Lieferungen,die abgeschlossenwerden miussen,kdnnte die/der Vorgesetzte anrufen und siebitten,
eine Weile anzuhalten.
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Hinweis:Diese Anwendung wurde erheblich kritisiertund stellteinige ethische Herausforderungen dar,
da einige Fahrer:inneneine Bedrohung ihrer Privatsphéare sehen.

Was ist unklar?

Das KI-System dient u.a.dazu, Unfalleim StraRenverkehr zu vermeiden. Ein Ausfalloder Fehler des
Systems kann zu einer erhdhten Gefahr fir Fahrer:innenbeitragen. Unklarist,ob das KI-System nach
Anhang 3 Abs.2lita) alssicherheitskritische Komponente im Management des StraRenverkehrs
betrachtet wird.

ID 87

Name:Erkennung ausgekliigelter Cyber-Angriffe

Kontext:

Vor einigen Jahrenwar ein Serverbruch beim Rohstoffhandler ED&FMAN Deutschland GmbH
ein Weckruf firden zunehmenden Erfolgvon Cyberangriffen und das damit verbundene Risiko
fur sensible Daten.Eineunabhangige Bewertung fihrte dazu,dass das Unternehmen seine
Cybersicherheitsprozesse und Toolserheblich verbessern und Mitarbeitende schulen musste.

KI-System:

DasUnternehmen suchte nach einer Kl-basierten Plattform eines externen Anbieters zur Erkennung
und Reaktionauf Bedrohungen.Diese sammelt und speichert Netzwerk-Metadaten und reichert sie
mit einzigartigen Sicherheitserkenntnissenan.Die Plattform verwendet diese Metadaten zusammen
mit Techniken des maschinellen Lernens,um Angriffe in Echtzeit zu erkennen und zu priorisieren.Dies
half ED&FMAN Holdings,mehrere Man-in-the-Middle-Angriffe zu erkennen und zu blockieren und ein
Krypto-Mining-Programm in Asienzu stoppen.Dartber hinauswurde Command-and-Control-Malware
gefunden,die sichseitmehreren Jahrenversteckt hatte.

Was ist unklar?

DasKI-System unterstiitzt den Schutz digitaler Infrastruktur eines Unternehmens, aber es istunklar,
ob bzw.welche Unternehmen alskritische digitale Infrastrukturim Sinnevon Anhang 3 Abs.2 der
Kl-Verordnung gelten.Auf der Website des BS| werden Unternehmen im besonderen 6ffentlichen
Interesse(UBl)genannt,wozu auch die nach ihrerinlandischenWertschépfung gréf3ten Unternehmen
Deutschlands sowie wesentliche Zulieferfirmenfiir diese Unternehmen gehéren.

ID 90

Name:Schwachstellenmanagement

Kontext:

Firden Anbieter von Business-Beratungsservices Aprio war die risikobasierte Priorisierungvon
Schwachstellen eine zeitaufwendige Herausforderung,da Mitarbeitende manuell bewerten mussten,
was im einzigartigen Kontext jeder Umgebung wichtig war,und inder Lage sein mussten,die
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Behebungsergebnisse firjede einzelne Schwachstelle zu messen.Die Herausforderung wurde durch
die Komplexitat verscharft,die durch Hybrid- und Multi-Cloud-Infrastrukturenentsteht,bei denen
Unternehmen Schwierigkeiten haben,zu verstehen,welche Assetssichinihrem Netzwerk befinden,
was der erste Schrittim Schwachstellenmanagement ist.

KI-System:

Klermdglicht einer Bedrohungserkennungssoftware, wie ein Hacker zu denken. Siekann Software
helfen, Schwachstellen zu identifizieren,die Cyberkriminelle normalerweise ausnutzen wiirden,
und siedem Nutzenden melden.Im Gegensatz zu herkémmlichen Methoden ermdglicht Kider
Bedrohungserkennungssoftware auBerdem, Schwachstellen in Benutzergeraten besser zu lokalisieren,
bevor eine Bedrohung lberhaupt aufgetreten ist.Kl-gestitzte Sicherheitgeht Gber traditionelle
Methoden hinaus,um besser vorherzusagen,was ein Hacker alsSchwachstelle betrachten wiirde.
InZusammenarbeit mit einem externen Anbieter istAprioinder Lage,Assets automatisch zu
erkennen und fortschrittliches maschinelles Lernen anzuwenden,um das Risikozubewerten,dass
Schwachstellenim Kontexteiner bestimmten Umgebung darstellen.Derbewertete Health Score
verfolgt auch das Risikoprofilvon Kund:innenund bietet eine kontinuierliche,greifbare Messung des
Schwachstellenmanagementsund der Behebungsbemihungen anstatteiner Momentaufnahme.

Was ist unklar?

DasKI-System unterstiitzt den Schutz digitalerInfrastrukturdiverser Unternehmen nach Anhang 3
Abs. 2 lita),indem es Schwachstellen aufdeckt. Zuden Unternehmen, die diese Leistungin Anspruch
nehmen,kdnnen auch Firmen ausdem Bereich der kritischen Infrastrukturzahlen.Beigleichem
Verwendungszweck (Schwachstellenerkennung) kann das KI-Systemin Abhéangigkeit des Nutzenden
(User) alsHochrisiko- oder Niedrigrisiko-Anwendung eingestuft werden. Unklarist,ob die Klassifizierung
nun dem Anbieter obliegt (z.B.durch eine Einschrankung auf ausschlie3lichNiedrigrisiko-
Anwendungen) oder ob durch die KI-Verordnung eine KlassifizierungalsHochrisiko-Anwendungen
vorgegeben ist.

Hinweis:Erwagungsgrund 34 vom Entwurf des EU-Ratswiirde das KI-System ggfs. als Niedrigrisiko-
System klassifizieren(,Components intended to be used solelyfor cybersecurity purposes should not
qualifyas safety components®).

Kritische Infrastruktur

ID 8
Unternehmensbereich:Personalwesen

Name: IndividuelleLernwege inder Personalentwicklung

Kontext:

Obwohl der technologische Fortschritt das L&D in Organisationeninden letzten zehn Jahren
revolutionierthat,gibt es immer noch einige ubliche Probleme,denen L&D-Fachleute
gegenliberstehen,wobei eine der gréfRten Herausforderungen der Mangelan personalisiertem
Lernen ist.Mitarbeitende haben begonnen,etwas anderes zu erwarten,wenn siezur Arbeit

appliedAl | Whitepaper



kommen. Siewollen ein personalisiertes Erlebnis,kein Standarderlebnis. Sie mdéchten, dass Prozesse
mafRgeschneidert sind und fiir sie funktionieren.

Einweiterer wichtiger Faktorist,dassjede Person einen bevorzugten Lernstilhat und mit einer
bestimmten Methode am effektivsten lernt.Dies kann durch Video-Tutorials,schriftliche Inhalte,
persdnliche Schulungen,Gamification,audiogefihrte Pr&asentationenoder Weiteres erfolgen.

Interne Umfragen von IBMergaben,dass mehrere Flihrungskrafte angesichts der schnellen digitalen
Transformation Schwierigkeiten hatten, die Fahigkeitenihres Personalsauf dem neuesten Stand

und relevantzu halten.Darliber hinausentdeckten sieauch, dass es eine Ausweitung der Jobrollen
gegeben hatte und,dass es notwendig war,diese multidimensionalen Jobrollenund sich verdndernden
Demografien am Arbeitsplatzanzugehen.Sie suchten nach einer L6sung,die alsmehrdimensionale
Lésung funktionieren wiirde, die Mitarbeitende, Interessengruppen, Inhalte,Dienste und Anbieter:innen
mit einer zentralen digitalen Plattform verbindet,um zahlreicheverschiedene Rollenund
Anforderungen zu erfillen.Dastraditionelle Top-down-Lernmanagement,das entscheidet,wer was
wissen muss,bot den Mitarbeitenden nur begrenzte Mdglichkeiten.

KI-System:

Mithilfe von Klhat IBM,Your Learning” entwickelt, einen reichhaltigen, personalisierten digitalen
Marktplatz fir das Lernen.Dieser ermdglichte es den Mitarbeitenden,zu den bei ihren Teammitgliedern
beliebtesten Lerninhalten zu navigieren,sich fiir gezielte Lernkandle anzumelden und die Fahigkeiten
und Auszeichnungen zu erkunden,die sie bendtigten,um sich auf die begehrtesten Rollendes
Unternehmens vorzubereiten.

Die,YourLearning“-Plattform trug auch dazu bei,den demografischen Wandel der Belegschaft
anzugehen,die Lernerfahrung der Mitarbeitenden zu verbessern,die Karrieretransparenzzu férdern
und die Sozialvertraglichkeitinder Organisation zu verbessern. Einlernender Chatbot steht ebenfalls
rund um die Uhr zur Verfigung,um Fragen zu beantworten.Infolgedessen verzeichnete die Kl-
gesteuerte Lernplattform von IBMeinen Anstieg der Anmeldungen und Kursabschliisse,wodurchder
strategische Erwerb von Fahigkeitenbeschleunigt wurde.

Kl-gestitzte Analysenund Empfehlungen kénnen genutzt werden,um die Lernbedirfnisse eines
jeden Mitarbeitenden zu personalisieren.MalRgeschneiderte Kursekénnen auch basierend auf den
Fahigkeiten,Fortschritten, Lernbedurfnissen, Qualifikationsanforderungen und bisherigen Lernerfolgen
jedes einzelnen Teammitglieds entwickelt werden.

Was ist unklar?

DasKI-System erzeugt, basierend auf bestehenden Fahigkeitenund Lernerfolgen, individuelle
Empfehlungen fur Weiterbildungsangebote.Damit werden 1)Lernergebnisse bewertet und 2)
verwendet, um den weiteren Lernprozesszu leiten (vgl.Anhang 3 Abs. 3 lita) ,Alsystems intended to
be used ...toassign natural persons to ...programmes at alllevels;to steer the learning process of natural
persons“),jedoch istunklar,ob das auch aufinterne/nicht offizielleBildungsangebote zutrifft.

Ferner konnte das KI-System in die Hochrisiko-Klassefallen,weil die Fahigkeiten der Beschéaftigten
mit Blickauf eine Beférderung aufeine ,begehrte® Stellebewertet werden (vgl.Anhang 3 Abs.3 litb)
»Alintended to be used to make decisionson promotion and termination of work-related contractual
relationships ...)"

MitErwagungsgrund 35dlrfte es entscheidend darauf ankommen,ob dasjeweiligeKI-System ,liber
den Verlaufder Bildungund des Berufslebens einer Person entscheiden” kann.Es kommt alswohl auf
die Erheblichkeit und die Auswirkungen der KI-Entscheidung an,jedoch ist unklar,was hier als MaRstab

gilt.
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ID 44
Unternehmensbereich: Kundenservice

Name: Chatbot Beispiel1

Kontext:

MAGGlisteine internationale Marke fiir Gewlrze, Instantsuppen und Nudeln. Sie verkauft eine Vielzahl
von Produkten aufder ganzen Welt. Ihr Zielwar es,die Kundenbindung zu erhdhen. Sie stellte fest,
dass es eine Frage gibt, die Kund:innentéaglich interessiert: Was sollich heute kochen? Daher wollte das
MAGGI-Kochstudio seinen Kund:innenmit Rezepten und Kochtipps helfen.

KI-System:

Dazuhat MAGGleinen Chatbot namens KiM(,Kitchen Intelligence by MAGGI“) entwickelt, mit dem
Kund:innenuber Facebook Messenger oder WhatsApp interagieren kdnnen.Kund:innen kdénnen
basierend auf Zutaten, die sie zu Hause haben, Erndhrungspraferenzen und -beschréankungen,
Schwierigkeitsgrad und Zubereitungszeitangeben, wonach sie suchen. KiMsortiert dann aus 2500
verschiedenen Rezepten Empfehlungen aus.Auflerdem kann KiMFragen zum Kochen beantworten und
zum Beispielerklaren,wie man eine Ananasam besten schalt. KiMnutzt NLPund maschinelles Lernen,
um logische Strukturen einer Konversationzu verstehen,Abfragen zu durchsuchen und im Laufe der
Zeitzu automatisieren. Dabeilernt und speichert KiMdie Praferenzen der Benutzer:innen und wird so
von Dialog zu Dialog intelligenter und hilfreicher.

Was ist unklar?

DasKI-System gibt den Nutzern individuelle Empfehlungen nach ihren Praferenzen (vgl. ,individual
behavior or personal traits or characteristics”) und erteilt dann Anweisungen, was zu tun ist,z. B.wie
man eine Ananas schalt. DasKI-System scheint sich primar an Kund:innendes Gewlrzherstellers zu
richten und nicht an Mitarbeitende (was sich aber nicht gegenseitig ausschlief3t),jedoch kann mit Blick
auf die Formulierung von Anhang 3 Abs.4 litb) das vorliegende KI-System nicht eindeutig als,nicht
Hochrisiko“bezeichnet werden, weil es sich um ein ,Al Systems intended to be used to ...allocatetasks
based on individualbehavior or personal traits or characteristics ...“handelt.

ID 34
Unternehmensbereich: Kundenservice

Name:Automatisches Anrufmanagement / Intelligent Call Routing

Kontext:

Swisscom istein bedeutender Telekommunikationsanbieter inder Schweiz.Sieistdie fihrende
Anbieterin von Mobilfunk-,Netzwerk-,Internet- und Digital-TV-Dienstenfir Unternehmen und
Privatkund:innenin der Schweiz. Wesentlich fir das Unternehmen sind 4.000 Vertriebs- und
Kundendienstmitarbeitende, die jahrlichmehr als50 MillionenKontakte, meist eingehende Anrufe,
bearbeiten —in Deutsch, Franzésisch,ltalienischund Englisch.Sie bearbeiten auch E-Mails,Chats und
Briefe.

KI-System:

Durch Klhat Swisscom Kundenanrufe besser mit den leistungsstarkstenAgent:innen fur
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verschiedene Arten von Interaktionenabgestimmt.Durch den Wechsel zwischen traditionellem und
vorausschauendem Routingkonnte das Unternehmen den Effekt genau messen.Die durchschnittliche
Bearbeitungszeitwurde um 3 % reduziert.Darliber hinausverwendet das Unternehmen intelligente
Anrufweiterleitung,um nicht nur die durchschnittliche Bearbeitungszeitzu reduzieren,sondern

auch sicherzustellen,dass Kund:innendirekt mit Agent:innen mit den richtigen Kenntnissenund
Fahigkeitenverbunden werden. Esgab dabei keine negativen Auswirkungen auf andere KPIs,wiedie
Geschwindigkeitder Beantwortung und die Anzahlabgebrochener Anrufe.

Was ist unklar?

DasKI-System istein sogenanntes Decision Support System (DSS),das aufder Grundlage der
Problemdiagnose Handlungsoptionen vorschlagt.Das KI-System empfiehlt die nachstbeste
Vorgehensweise und leiteteingehende Anrufe an die am besten geeigneten Call-Center-Agent:innen

weiter. Jedoch istunklar,ob diese Art der Aufgabenverteilung (,task allocation®) unter Anhang 3 Abs. 4 lit

b) der KI-Verordnung fallt.

ID 76
Unternehmensbereich: Logistikund Lieferketten

Name:Flottenmanagement Beispiel3

Kontext:

Linde liefertdie CO2-Zylinder,die in Kneipen flir Bierzapfanlagenund andere Getrdnkespender
verwendet werden,um ihnen die sprudelnde Gilite zu verleihen.Um die Kundenanforderungen
zufriedenstellend zu erflllen und einen zuverldssigenKundenservice zu bieten, musste Linde
zusatzliche Lieferungen an die Kneipen durchfihren, fallsdie Anforderungen der Kneipenbesitzer:innen
inder ersten Lieferrunde nicht erfillt wurden.AuBerdem wurden die Zylinderin einigen Fallenunnétig
herumgefahren und Uberflissige Lieferungen an die Wirtshausbesitzer:innenvorgenommen.Bei der
Analysefriherer Daten stellteLinde fest, dass 350.000 Gasflaschen pro Jahrunnotig herumgefahren
und inverschiedene Teiledes Vereinigten Konigreichsgeliefert wurden,wo Linde die Lésung testete.

KI-System:

KI-Algorithmen verwenden Auftragsverlaufsdatenund kombinieren diese mit Echtzeitdatenzu
anderen externen Faktoren,um eine genauere Bedarfsprognose zu erstellen.Dieseverbesserte
Bedarfsprognose wird verwendet,um einen optimierten Lieferterminplanzu erstellen,der mit hoher
Wahrscheinlichkeitan die Notwendigkeiten von Kund:innenangepasst wird. Einsolcher optimierter
Zeitplankann dazu beitragen, Uberbestande und Unterbestdnde sowohl fiir Einkaufer:innenalsauch
fur die Lieferfirmen zureduzieren.Dariber hinauskénnen Algorithmen auf eine/n bestimmten Kaufer/
inzugeschnitten werden,indem die BestellhistoriedieserPerson genutzt und mit Echtzeitdaten

zu anderen Faktorenwie lokalen Ereignissen,regionalenFeiertagen und den entsprechenden
Wetterbedingungen kombiniert wird.

DasDigitalisierungsteamvon Linde nutzte historische Daten zu Bestellinformationen von lber

25.000 Kund:innenund verwendete Kl,um den Einflussanderer externer Faktoren wie Wetter, lokale
Veranstaltungen, Feiertage, Lage der Kneipen und Sportveranstaltungen und deren Einflussauf

den Bierkonsumin Kneipen zu bestimmen,was sichdann aufdie bendtigte CO2-Menge auswirkte.
DasDigitalisierungsteamerwahnte auch, dass es fir jeden Kunden/jede Kundin (in diesem Fall
Kneipenbesitzer:innen)einen ,malgeschneiderten Lieferalgorithmus“haben kénnte,der dazu
beitragen wirde,die richtige Anzahlvon Zylindernzu liefern,die ein/e Kneipenbesitzer/in bendtigt,und
sieauch zum richtigen Zeitpunkt zu liefern.
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Was ist unklar?

Die Ergebnissedes KI-Systemsbeeinflussen bzw.bestimmen die Routen und Fahrzeitender
Mitarbeitenden, die fir die Auslieferungder CO2-Zylinder verantwortlich sind.Der Algorithmus basiert
auch aufindividuellenVerhaltensweisen und Eigenschaften von natirlichen Personen, jedoch auf
denen von Kneipenbesitzer:innenund deren Kundschaft und nicht von Mitarbeitenden.Daher istunklar,
ob das KI-System eine Hochrisikoanwendung im Sinnevon Anhang 3 Abs.4 litb) darstelltoder nicht.

Strafverfolgung

ID 106
Unternehmensbereich: Buchhaltung und Finanzen

Name: Intelligente Risikopriifung

Kontext:

Die Wirtschaftsprifung versucht sicherzustellen,dassdie Geschéaftsbicher von Unternehmen
ordnungsgemalfy gefiihrt werden,wie diesgesetzlich vorgeschrieben ist.Prifer:innenprifen dieihnen
vorliegenden Aussagen,holen Nachweise ein und bewerten die Aussageninihrem Prifungsbericht.

Priufungswissen istzu einem groRen Teilimplizites Wissen,das einzelne Fachkrafte durch Erfahrung
erworben haben. Beider Formulierung der Risikostrategiesinddie Erkenntnisse einer Priferin/
eines Prufers aus friiheren Fallensehr wertvoll. Deloitte wollte das implizite Prifungswissen von
Einzelpersonenfir das gesamte Priifungsteam zugéanglicher machen.Um den Wissens-und
Erfahrungsaustausch zu erméglichen,begannen sie mit der Entwicklung des Kl-ToolsGuided Risk
Assessment Personal Assistant, kurz GRAPA.

KI-System:

GRAPAunterstitzt Wirtschaftsprifer:innendabei,eine gewahlte Strategie gegeniiber allenanderen
zuvor verwendeten Risikostrategienabzugrenzen.Esverwendet eine Deloitte-Datenbank mit
10.000 Fallen,und jeder Fallenthalt durchschnittlich fiinfzig Risiken.GRAPAistkeine eigenstandige
Anwendung;vielmehr wird es der Software hinzugefiigt,die Wirtschaftsprifer:innenbeider
Bestimmung der Risikostrategieverwenden. ,Esist,alsob Sieeine zweite Person bitten kénnten,
neben lhnen zu lesen®, erklart Van Gool (Audit Innovation Leader, Deloitte). ,Aber der Vorteil ist,
dass diese zweite Person liber die gebliindelte Expertise von Deloitte verfiigt.“ Erbetont,dass der/
die Abschlussprifer/in fir die gewahlte RisikostrategieundPrifungsmethode verantwortlich bleibt.
~,GRAPAzeigt auf,was in dhnlichen Fallenpassiert ist. Aber wenn die Situationeines Unternehmens
etwas Besonderes oder Ungewdhnliches darstellt,liegt es natirlicham Prifer/an der Priiferin,den
Ansatz entsprechend anzupassen.”

Was ist unklar?

DasKI-System wird im Kontext einer Wirtschaftsprifung eingesetzt,um mdgliche Risikenanhand
ahnlicher Fallezu erkennen. Unternehmen sind verpflichtet, eine ordnungsgemafle Steuererklarung
vorzulegen und VerstoRe kdnnen zu einer Straftat fliihren. Das KI-System hilft, derartige VerstoRe zu
vermeiden.Es erzeugt alsoeine Vorhersage,ob ein bestimmter Tatbestand zu einer Straftat fihren
kann.
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Unklarist,ob die Erkennung einer méglichen Straftat hier als,im Auftrag® (,on behalf*) einer
durchsetzenden Behorde verstanden werden soll(vgl.Anhang 3 Abs.6 lita)),weil Unternehmen
rechtlich verpflichtet sind,eine Steuererklarung zu erstellen.

ID 108
Unternehmensbereich: Buchhaltung und Finanzen

Name: Betrugsaufdeckung Beispiel2

Kontext:

Die Kl-basierte Uberwachung von Transaktionenin Echtzeit kann Finanzinstitutebei der Bekdmpfung
der Geldwasche und Zahlungsanbieter:innenbeider Aufdeckung von Betrug unterstitzen.Durch
Echtzeitzahlungen generierte Daten werden in das KI-System eingespeist,das dann verdachtige
Transaktionenidentifiziert,deren Verarbeitung stoppt und die Transaktionzur weiteren Uberprifung
durch menschliche Compliance-Beauftragte markiert.Das Betrugserkennungssystem basiert

auf KI-Algorithmen, die Muster erkennen und Verbindungen innerhalb der Daten identifizieren,die
dann geclustert und klassifiziertwerden.Mit der Zeitgewdhnt sich das System an die Daten und die
Erkennungsgenauigkeit steigt.

KI-System:

Worldline,dem Erfolgund der Sicherheit seiner Kund:innenverpflichtet, fihrte A.S.Adventure zu einer
innovativen Lésung — Fireby Fraugtser.Fireermdglicht ein intuitivesund dennoch ausgekliigeltes
Schreiben von Regelnzur Betrugserkennung und tUbersetzt menschliche Denkprozessein eindeutige
Regeln.Darlber hinaus ermdglicht Fire Benutzer:innen, Regeln zu testen, bevor sie bereitgestellt
werden,wodurch die Unsicherheitbei der Regelerstellungbeseitigt und eine genaue Leistung
sichergestellt wird. Der Wechsel zu Fireermdglichte A.S.Adventure das einfache Schreiben und
Testen von Betrugserkennungsregeln. Durch die Nutzung des KI-Scoresvon Fraugster konnte das
Unternehmen Fehlalarme reduzieren,um gute und schlechte Kund:innenrichtig zu identifizieren.Das
Ausfuhren von Simulationen, bevor eine Regel liveging, ermdglichte es A.S.Adventure,zu erfahren,
wie effektiv eine Regelseinkann.Die Regelleistungwurde verbessert, wodurch die Notwendigkeit
manueller Uberpriifungen entféalltund wertvolle Zeitbeim Risikomanagement eingespart wird.

Was ist unklar?

DasKI-System unterstiitzt ein Geldinstitutbei der Umsetzung gesetzlicher Vorgaben zur Vermeidung
von Geldwasche. Unklarist,ob die Erkennung einer méglichen Straftat hier als,im Auftrag® (,on behalf*)
einer durchsetzenden Behdrde verstanden werden soll(vgl.Anhang 3 Abs.6 lita)),weil Unternehmen
rechtlich dazu verpflichtet sind,z.B.durch das Anti-Geldwaschegesetz.

ID 109
Unternehmensbereich: Buchhaltung und Finanzen

Name:Automatisierte Spesenpriifung

Kontext:

Die Automatisierungsherausforderung von Electrolux bestand darin,die Zentralisierungzu erhéhen
und Prozessezu verbessern und gleichzeitig den vielen Geschaftsreisenden ein nahtloses Erlebniszu
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bieten. DasUnternehmen musste auch seine hohen Standards und Zielein Bezug auf die Einhaltung
von Vorschriften und Richtlinienbeibehalten. Electrolux priifte 100 % der T&E-Anspriiche (Transport
& Environment) manuell und stellterechtzeitige, korrekte Erstattungen sicher—ein grindlicher, aber
zeitaufwendiger und sich wiederholender Prozess.Spesenabrechnungen wurden zunéchst von
einem Manager genehmigt und dann im SSCZeilefur Zeilegepriuft.Abgelehnte Antrage durchliefen
den Prozesserneut,manchmal wiederholt.Quittungen erschienen inverschiedenen Sprachen und
Berichte zeigten unterschiedliche Grade der Einhaltungder T&E-Richtlinien.Duplikatewaren schwer
zu erkennen,zusatzliche Genehmigungen verlangsamten den Betrieb und es war unmdéglich,sich
ein Gesamtbild von Wiederholungstater:innen zu machen.Einige Prifer:innenverfiigten nicht tiber
das Wissenund die Erfahrung,um alle Fehler und Anomalien zu finden, und es wurde zu viel Zeit fur
Anspriche mit geringem Risikoaufgewendet,die gemafR den Richtlinieneingereicht wurden.Electrolux
suchte nach einer Losung,die den Prozessautomatisieren und es seinen Priifer:innenermaoglichen
wilrde, sich nur auf T&E-Anspriche zu konzentrieren, die ein hdheres MalRan Aufmerksamkeit
erfordern.

KI-System:

Electroluxhat lange nach einerinnovativenLdsung gesucht,bevor es sich fir AppZen entschieden

hat. Expense Audit von AppZen konnte in das Spesenautomatisierungssystem von Electroluxintegriert
werden, um jeden Einzelpostenin den Ausgaben in Echtzeit zu prifen. Mitihrer hohen Flexibilitdtkann
das KI-Systemvon AppZen Electroluxmit den wichtigsten Informationen aus Quittungen versorgen,
um allegroReren Anomalien wie Duplikate,Ausgaben auflerhalbder Richtlinienoder lGberhdhte
Gebuhren zu erkennen und die erforderlichen Richtlinienregelneinzuhalten.DasKI-System identifiziert
selbststandig Einzelpostenund deren Kostenarten und ordnet jede Transaktiondem zustandigen
Mitarbeitenden zu.Dies verbessert die Durchsetzung von Compliance und Finanzvorschriften.

Was ist unklar?

DasKI-System unterstiitzt das Unternehmen bei der Einhaltungvon Finanzvorschriften.EinVerstof3
dieser Vorschriften kann zu einer Straftat fihren. Unklarist,ob die Erkennung einer méglichen

Straftat hier als,im Auftrag” (,on behalf“) einer durchsetzenden Behérde verstanden werden soll,weil
Unternehmen dazu rechtlich verpflichtet sind (vgl. Anhang 3 Abs.6 lita)).

ID 54
Unternehmensbereich:Rechtswesen

Name:Intelligentes Vertragsmanagement

Kontext:

Um internationale Vorschriften einzuhalten,missen Unternehmen mit Leasingvertrdgen Tausende
von Vertrédgen einzelndurchgehen.Das isteine immense Aufgabe,denn ein/e Analyst/in verbringt
rund 90 Minuten mit jedem Vertrag.So mussten 2019nach dem neuen Rechnungslegungsstandard
IFRS16nahezu alleLeasingvertrédge bilanziertwerden. Firein Telekommunikationsunternehmen,
das jeden Mastund jedes Grundstiick,auf dem dieser Maststeht,pachtet,bedeutete dies,dasses
Hunderttausende von Vertragen inallenmadglichen Sprachen durchsehen musste.
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KI-System:

Diese Zeitkann mithilfe von maschinellen Lerntechnologien drastischreduziert werden.

Um Unternehmen bei Aufgaben wie dieser zu unterstitzen,hat eine Beratungsfirma eine
benutzerfreundliche Anwendung entwickelt,die von Analyst:innenzur Uberpriifung von Vertragen
verwendet werden kann.Die Anwendung verfligt ber einen Bot,der mit einer Reihevon Vertragen
gefittert werden kann.Der Bot gibt dem Analysten/der AnalystinVorschlage fiir Daten,die bendtigt
werden,z.B.das Startdatum eines Vertrags.Der/die Analyst/in siehtden hervorgehobenen Vorschlag
und gibt an,ob er richtigistoder nicht.Der Bot lernt daraus,was dazu fuhrt,dass nachfolgende Vertrage
jedes Malein bisschen schlauer analysiertwerden und die Zuverlassigkeitseiner Vorhersagen steigt.

Was ist unklar?

DasKI-Systemdurchsucht Vertrage nach bestimmten Inhaltenund Fakten,die dann rechtlich bewertet
werden,z.B.ob ein Vertrag verlangert werden muss,um eine finanzrechtliche Vorschrift einzuhalten.
Unklarist,ob im Falleines Verfahrens, ein solches KI-System die Bewertung von Beweisen nach Anhang
3 Abs.6 litd) oder die Interpretation von Fakten nach Anhang 3 Abs.8 lita) iGbernimmt und somit

eine Hochrisiko-Anwendung ware. Die Ausnahme in Erwagungsgrund 40 (Entwurf von April2021)fur
einfache administrative Aufgaben (,ancillaryadministrative activities“)kénnte Anwendung finden, was
jedoch unklarist,weil das KI-System fir individuelle Falleverwendet wird.

ID 61
Unternehmensbereich:Rechtswesen

Name:Auswertung von Dokumenten

Kontext:

DasCivilRights Corps (CRC),eine gemeinnutzige Organisation,die sich der Bekdmpfung
systembedingter Ungerechtigkeitinnerhalbdes amerikanischen Rechtssystems verschrieben hat,

sah sich mit einem faktenreichen Fallmit mehr als300.000 zu prifenden Dokumenten konfrontiert.
Angesichts mehrerer Angeklagter, einer komplizierten Reihevon Fakten und vielen Elementen, die
bestatigt werden mussten,umfasste der Prozessder Faktensammlung die Uberpriifung von Tausenden
von Akten,um Hinweiseaufzudecken,die beweisen wiirden,wie das private Bewahrungssystem die
verfassungsmafRigen Rechte ihrer Mandant:innen verletzt hat.

KI-System:

Die Ermittlungsfunktioneneiner externen E-Discovery-Plattformermoglichten esdem CRC-Team,
Berge von Beweisen zu entdecken,indem es diese Dateienschnelldurchsuchte.Sie nutzten eine
spezielleStory-Building-Funktion,um die kritischsten Dokumente von drei Angeklagten zu verfolgen,
virtuellzusammenzuarbeiten und sicherfolgreich auf Aussagen vorzubereiten.Durch die Optimierung
des E-Discovery-Prozessesvom Hochladen und Verarbeiten von Daten bis hin zur Suche, Uberpriifung
und Produktion konnten sie aussagekraftige Informationen finden,verborgene Erkenntnisseans

Licht bringen und auf wichtige Beweise reagieren.Somit konnten sieihrem Briefing-Antrag auf ein
summarisches Urteil 95 Exponate beifligen. Seitdem hat das Team diese KI-Lésung in acht Fallenin
sieben Bundesstaaten eingesetzt, um Akten zu durchsuchen, potenzielle Zeug:innen zu identifizieren
und ihre einzigartigen Geschichten hervorzubringen.

Was ist unklar?

DasKI-System unterstiitzt das Finden,Verknipfen und Zusammenfassen von Fakten fiir laufende
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Prozesseund kdnnte somit unter Anhang 3 Abs.6 litd) oder Abs 8 lita) fallen.Inbeiden Féallenistunklar,
ob die Nutzung ,im Auftrag® einer 6ffentlichen Stellestattfindet.

Anhang |l-Existierende EU Regularien

ID 101
Unternehmensbereich: Forschung und Entwicklung

Name:Produktentwicklung / Generatives Design

Kontext:

Die Produktion von Elektrofahrzeugen (EVs)bringt viele Herausforderungen mit sich.Obwohl die
Automobilkonzerne ihnen gegenliber duBerstoptimistisch sind —alleinGM plant, bis 2023 mindestens
20 Elektro- oder Brennstoffzellenfahrzeuge auf den Markt zu bringen —sind solche Fahrzeuge teurer
inder Herstellung.Fir GM kénnte generatives Design dabei helfen, diese Herausforderungen zu I0sen,
indem es leichtere Fahrzeuge und eine kiirzere Lieferkette ermoglicht.Elektrifizierung und autonome
Fahrzeuge werden die Automobilbranche grundlegend verandern.Daher istes fir Unternehmen
kinftig von entscheidender Bedeutung,in diesen hochtechnischen Bereichen eine Fihrungsposition
einzunehmen.

KI-System:

Ineiner kirzlichdurchgefiihrten Zusammenarbeit und unter Verwendung der generativen
Designtechnologie entwarfen GM-Ingenieur:innen eine neue,funktional optimierte Sitzhalterung,ein
Standardautoteil,das Sicherheitsgurtbefestigungen an Sitzenund Sitzean Bdden sichert. Wahrend die
typische Sitzhalterungein kastenféormiges Teilist,das aus acht zusammengeschweiflten Teilenbesteht,
hat die Software mehr als 150alternative Designs entwickelt, die eher wie ein metallisches Objekt aus
dem Weltraum aussehen.Dasvon GM gewahlte Designbesteht auseinem einzigen anstatt aus acht
Edelstahlteilen,istum 40 Prozentleichter und um 20 Prozent starker alsdie vorherige Sitzhalterung.

Was ist unklar?

Elektrofahrzeuge sind Maschinen im Sinneder Maschinenrichtlinie (Directive 2006/42/EC), die in
Anhang 2 Sektion A der KI-Verordnung zur Risikoklassifizierunggelistetist. Die Gurthalterung kénnte als
sicherheitskritische Komponente des Fahrzeugsgelten,weil daran der Sicherheitsgurt angebracht ist.
Jedoch wird das KI-System lediglich zur Entwicklung der Halterungverwendet,aber esistnicht Teildes
Fahrzeugs.

ID 89
Unternehmensbereich: IT und Sicherheit

Name:Analyse von Netzwerkbedrohungen

Kontext:

Einglobales Fortune-100-Pharmaunternehmen willden IT-Support fir das Internet der Dinge (loT),
Wearablesund andere nicht standardmafRige Gerate optimieren,die von seinen Geschaftsbereichen
bereitgestelltwerden.Um seine Branchenkund:innenbesser bedienen und Gemeinkosten senken zu

appliedAl | Whitepaper



kénnen,muss das Unternehmen nicht standardmaRige mobile Gerate im gesamten Unternehmen
sicher und effizient verwalten.

KI-System:

DasIT-Team verwendet ein Unified Endpoint Management (UEM)Tool eines externen Anbieters, um
die Produktivitdtund Innovationim gesamten Unternehmen zufdérdern und die Gemeinkosten zu
minimieren.Endbenutzer:innen kédnnen den gesamten Self-Service-Anmeldungsprozess,von der
Registrierung bis zum Herunterladen der App, innerhalb von 5bis 15Minuten abschlielen. Das Tool
hilft,das Unternehmen lber potenzielleEndpunktbedrohungen aufdem Laufenden zu haltenund
Abhilfe zu schaffen,um Sicherheitsverletzungenund -unterbrechungen zuvermeiden.Die Lésung
bot einen klarenEinblickin und Kontrolleiber den globalen Geratebestand des Unternehmens,der
aufmehr als80.000 unternehmens- und mitarbeitereigene Gerate und etwa 800 Apps angewachsen
ist. Eshalfdem Team auch, Zeitzu sparen und Kosten zu senken,indem wichtige Konfigurations-und
Supportprozesse automatisiert wurden.

Was ist unklar?

Eshandelt sich hierum ein Pharmaunternehmen,sodass sich unter den betroffenen Endgeraten
moglicherweise auch Medizinprodukte oder In-vitro-Diagnostikgerategemaf Anhang 2 Sektion

A der Kl-Verordnung befinden, z.B.Insulinpumpen. Unklarist,ob ein KI-System mit dem Zweck,
internetfahige Medizinprodukte oder In-vitro-Diagnostikgerate vor Cyberangriffen zu schiitzen,als
Sicherheitskomponente gilt.

ID 82
Unternehmensbereich: Logistikund Lieferketten

Name:Automatische Inspektion von Wirtschaftsgiitern

Kontext:

In Industriezweigen wie der Logistiksind Schaden und VerschleiRan Betriebsmitteln im Laufe der Zeit
an der Tagesordnung.Mithilfe einer Kamerabricke zum Fotografieren von Guterzugwaggons sind Kl-
Systeme inder Lage, Schaden erfolgreich zu identifizieren,die Schadensart zu klassifizierenund die
geeigneten KorrekturmalRnahmen zur Reparaturdieser Anlagen zu bestimmen.

KI-System:

Zunachstwurden entlang der Bahngleise Kameras installiert,um Bildervon vorbeifahrenden Waggons
aufzunehmen.Die Bilderwurden dann automatisch in einen Kl-basierten Bildspeicherhochgeladen,
wo Kl-Bildklassifiziererbeschadigte Waggonkomponenten identifizierten.Die KI-Klassifikatorenwurden
darintrainiert,wo sieineinem bestimmten Bildnach Waggonkomponenten suchen und wie sie
erfolgreich Waggonteile erkennen und diese dann insieben Schadensarten klassifizierenkdnnen.Als
mehr Daten gesammelt und verarbeitet wurden,verbesserte sichdie visuelleErkennungsfahigkeitdes
KI-Systems in nur kurzer Zeitauf eine Genauigkeitsrate von uber 90 %.Dievom System entdeckten
Anomalien und Schaden wurden anein Arbeitsplatz-Dashboardgesendet,das von Wartungsteams
verwaltet wird.

Was ist unklar?

DasBahnsystem falltunter Anhang 2 Sektion B Abs (5 und das KI-System hat den Zweck, Schaden an
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Waggons zuidentifizierenund zumelden. Daunentdeckte Schaden sicherheitskritischsein kdénnen, ist
unklar,ob das KI-System eine Sicherheitskomponente im Sinneder Kl-Verordnung darstellt.

Hinweis:Da das KI-System nach Anhang 2, Sektion B (und nicht nicht Sektion A) alsHochrisiko-System
klassifiziertist, gilt gemaf Artikel 2 nur Artikel 84 und nicht die Hochrisiko-Anforderungen in Titel 3.

ID 16
Unternehmensbereich: Produktion und Herstellung

Name: Prozesskontrolleund Optimierung

Kontext:

Linde istein globaler Anbieter von Industriegasen wie Stickstoff, Wasserstoff, Sauerstoff und vielen
mehr und istentlang der gesamten Wertschdopfungskette von der Produktion,Verarbeitungund
Distributionbis hin zur Anwendung aktiv.Der Betrieb und die Steuerung von Gasverarbeitungsanlagen
wirken sich sowohl auf die Produktivitat alsauch auf die Kosten aus,insbesondere auf die Energiekosten.
Die Anlagensteuerung umfasst die Einstellungeinzelner Kompressoren, Pumpen und Turbinen,
Wéarmetauscher und Ventileinnerhalbeiner Anlage,aber auch die Optimierung des Gesamtsystems
einer Anlage als Ganzes.

KI-System:

Linde setzt kiinstliche Intelligenzein,um das Verhalten der Anlage vorherzusagen und fein
abgestimmte Strategien zur Reduzierung des Energieverbrauchs zu entwickeln. DasKI-System wird
mittels Deep Learningin Kombination mit Reinforcement Learningimplementiert.Das heil3t,die
Parameter der Anlageund ihrerKomponenten werden ineinem neuronalen Netz abgebildet,das
sichdann entsprechend einem vordefinierten Zieldes Algorithmus selbstoptimiert.Dazu definieren
Machine-Learning-Ingenieur:innengemeinsam mit Fachexpert:innen dieses Ziel,die sogenannte
Belohnungsfunktion (z.B.eine Reduzierung des Energieverbrauchs). Das KI-System wird ineiner
Anlage aufgebaut,die Sauerstoff und Stickstoff produziert und an eine/n direkt angeschlossene/n
Kundin/Kunden liefert. Zuverlassigkeitund Reinheitmissen also jederzeit stabilsein.Linde konnte die
Einstellungeneinzelner Komponenten verfeinern, wahrend die Anlage weiter mit stabilerLeistung lief.

Was ist unklar?

DasKI-System regelt die Energieversorgung der Gasverarbeitungsanlage,die vermutlich unter die
Maschinenrichtlinienach Anhang 2 Sektion A Abs 1fallt. Méglicherweise enthalt die Anlage auch
Schutzsysteme zur bestimmungsgeméaflien Verwendung inexplosionsgefahrdetenBereichen (Anhang
2 Abs 6 - Richtlinie2014/34/EU)oder Druckgeraten (Anhang 2 Abs 7 - Richtlinie2014/68/EU). Unklarist,
ob die Energieversorgung einer solchen Anlage alssicherheitskritische Komponente anzusehen ist.
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Diskussion:Ursachen fur Unklarheiten

Auf Grundlage der KI-Systeme mit unklaren Klassifizierungenzeigt dieses Kapiteldie darunter
liegenden Ursachen auf,um entsprechende Verbesserungsvorschlage zu formulieren.

Kritische Infrastruktur

Definition von ,,Kritischer Infrastruktur®: Europadische oder nationale Definition?

Diskussion:

Zur korrekten Bestimmung von Hochrisiko-Systemen im Bereich der kritischen Infrastrukturist
essenziell,welche Definition von kritischer Infrastruktur zugrunde liegt: die nationale oder eine
europaische? Mitdem Verstandnis,dass Festlegung kritischer Infrastruktur eine nationale Kompetenz
ist,wurde in dieser Analysedie nationale Definition des BSlherangezogen .Die Anwendung der
nationalen Definition behindert jedoch das Zielder Kl-Verordnung,den Binnenmarkt zu starken.Im
Gegensatz kdnnte ein KI-System in manchen Mitgliedstaatenalshochrisikoreich klassifiziertwerden,
was zu einer Fragmentierung von Angebot und Einsatzbeitragt.

Der Entwurf des Europaischen Ratsvom 25.November 2022 enthalt eine Definition von kritischer
Infrastruktur mit einem Verweis auf die Richtlinieliber die Resilienzkritischer Einrichtungen 2022/2557,
wonach die KI-Verordnungder europaischen Definitionfolgen wiirde (sofern der Vorschlagerfolgreich
ist).

Vorschlag:

e Verwendung einer europaischen Definitionvon kritischer Infrastrukturzur Starkung des
Binnenmarktes.

e Stellungnahmen auf nationaler Ebene z.B.vom BSlin Deutschland, welche Definition bis
zur Uberfiihrung der (neuen) Richtlinie2022/2557 in nationales Recht anzuwenden ist.

e Erstellungeiner Ubersicht fiir KI-Anbieter, inwiefern sich die Definitionen von kritischer
Infrastrukturder Mitgliedstaatenunterscheiden.

Anlagenarten und Schwellenwerte: Anpassungen fiir KI?

Diskussion:

Die nationale Definition des BSlspezifiziert Anlagenarten und Schwellenwerte, um KRITIS-Unternehmen
zu identifizieren.Mit Blick auf die untersuchten KI-Systeme istnicht klar,ob die Schwellenwerte
entsprechend anwendbar sind.Zum Beispielliegt bei einem ,IntelligentenVerkehrssystem“ die ,Anzahl
angeschlossener Nutzer oder durchschnittlichim Versorgungsgebiet versorgter Nutzer“bei 500.000
(vgl.Intelligente Verkehrssysteme Gesetz). Wirde demnach ein KI-System zur Routenplanung, das
auch sicherheitskritische Funktionen hat, alsHochrisiko-System gelten?
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Vorschlag:

e Uberprifung und ggfs. Anpassung der Anlagenarten und Schwellenwerte fiir KI-Systeme
durch nationale Stellen (z. B.BSI).

e Erhaltungund Starkung der KI-Kompetenzen der nationalen Stellen,um Kl-Anbieter bei
der Anwendung der Kl-Verordnung zu unterstitzen, z. B.durch Beratung, Richtlinienoder
im Rahmen von Kl-Reallaboren(Regulatory Sandboxes).

Diskussion:

Ineinigen der untersuchten Kl-Systeme istunklar,ob das KI-System eine Sicherheitskomponente
darstelltoder nicht. Diese Feststellungistwichtig, weil das eine notwendige Bedingung flr die
Klassifizierungals Hochrisiko-System ist.

Der Entwurf des Europaischen Ratsvom 25.November 2022 enthalt in Erwagungsgrund 34 Beispiele
von Sicherheitskomponenten im Bereich KRITIS(,Examplesof safety components of such critical
infrastructure may include systems for monitoring water pressureor fire alarm controlling systems in
cloud computing centres ...“),diedurchaus hilfreich sind.

Zur Erreichung der Klimaziele (vgl. European Green Deal) gibt es groRe Potenziale fiir den Einsatzvon KI,
wo jedoch haufig die Klassifizierungunklar ist. Zum Beispiel:

a Vorhersage des Verkehrsaufkommens in Stadten und Kl-gestltzter Verkehrsfluss,
etwa Ampelschaltungen

a Vorhersage des Energiebedarfsin Gebauden und Kl-gestiutzte Warmeerzeugung in
dezentralen Anlagen

a Vorhersage des Lebensmittelbedarfs und der Lebensmittelproduktion zur
Verringerung von Abfallen

Vorschlag:

e Nennung weiterer Beispiele fur KI-Sicherheitskomponenten inallen KRITISBereichenz.B.
Wasser, Gesundheit, Ernahrung.

e Klarung,ob eine Sicherheitskomponente auch reine Software sein kann.
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Beschaftigung

Definition von ,,Aufgabe‘“ (,, Task“)

Diskussion:

Ineinigen Fallenerzeugt ein KI-System Aufforderungen flr natirliche Personen, jedoch istunklar,ob es
sich dabei um eine Aufgabe im Sinneder Kl-Verordnung handelt.Beispiele:

Q»

Empfehlungen, etwa fiir eine Kochanleitung,z.B.wie man eine Ananas schalt.

a Anweisungen bei der Navigationoder Routenplanung im Stralenverkehr.

Q»

Auftrége, die eine mitarbeitende Person auszufiihren hat, z. B.bei Lieferdiensten.

Der Entwurf des Europaischen Ratsvom 25.November 2022 enthaltin Erwdgungsgrund 36 den Hinweis,
dass KI-Systeme fliir den Zweck der Aufgabenverteilung Hochrisiko sein sollten,weil sie einen Einfluss
auf die Karriereentwicklung haben.

Demnach sind mit ,Aufgaben® anscheinend Fallegemeint,in denen eine angestellte Person eine
Anweisung erhalt, und die, bei Nichterfillung, einen direkten, negativen und persdénlichen Einflussauf
die berufliche Entwicklung dieser Person hat.Aufforderungen,die der/die Empfanger/in nach eigenem
Ermessen befolgen kann oder fir die es Alternativen gibt, oder bei Vorschlagen, die zur Inspiration
dienen, waren dann keine Aufgabe im Sinne der KI-Verordnung.Insbesondere isteine Kl-generierte
Aufforderung keine Aufgabe,wenn die Nichterfiillungkeine negativen Konsequenzen fiir die betroffene
Person hat.

Vorschlag:

e Ergadnzungvon Artikel3 mit einer Definitionflr den Begriff ,Aufgabe“.

Auslegungvon , Arbeitsverhiltnis“(,,work-related contractual relationships)

Diskussion:

Einweiterer auslegungsbedirftiger Punktim Kontext der Aufgabenverteilung durch Klistdie Beziehung
zwischen Betreiber:in(User) der Klund der Person,die Aufgaben von der Klerhalt (affected person),
weil davon abhangt,ob bei Nichterfiillung negative Konsequenzen zu erwarten sind.

Varianten einer solchen Beziehung sind z.B.:

1. EinMitarbeiter eines Lebensmittelherstellers nutzt einen Koch-Chatbot fiir private Zwecke.
2. EinCallcenter-Mitarbeiterbekommt Anfragen per Klzugewiesen.
3. EinLKW-Fahrerbekommt Routenvorschlage durch eine KI.

Fall1fallt vermutlich nicht in die Hochrisiko-Klasse,weil bei Nichterfliillung keine negativen
Konsequenzen zu beflirchten sind.In Fall2 und 3 istdie KlassifizierungalsHochrisiko-System denkbar,
weildas Unternehmen mit dem Einsatzvon Kleine Leistungssteigerungherbeifiihren mochte.
Entscheidend istdabei,welche Erwartungen und Anweisungen der Arbeitgeber gegenliber dem
Arbeitnehmer mit Blickauf das KI-System ausgesprochen hat.Fallsder/die Beschéaftigte eine
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Alternative zum KI-System hat und dabei keine negativen Konsequenzen drohen, sind solche Kl-
Systeme maoglicherweise Low-Risk.

Vorschlag:

e Klarung,in welchen Beziehungskonstellationen ein KI-System im Rahmen von
Arbeitsverhaltnissen als Hochrisiko-System einzustufen ist.

e Eine modgliche Konkretisierung der Hochrisiko-Klassifizierungistz.B.wenn

a der Arbeitgeber die Nutzung des KI-Systems autorisierthat.

a der Arbeitgeber den Arbeitnehmer angewiesen hat,den Empfehlungen bzw.
Aufforderungen des KI-Systemszu folgen.

a der Arbeitnehmer mit negativen persdnlichen Konsequenzenrechnen muss,wenn
er/sie dem KI-Systemnicht folgt.

Strafverfolgung

Diskussion:

Die Kriterienin Anhang 3.6gelten fir Behdrden und fir Stellen,die im Auftrag von Behérden (,on
behalf“) handeln,jedoch istunklar,unter welchen Umstanden der zweite Tatbestand zutrifft. Wann
erfolgt etwas ,im Auftrag einer Behérde” und wann nicht?

Beispiele:

a EinFinanzinstitut,das aufgrund gesetzlicher Anforderungen Mafinahmen zur
Praventionvon Geldwésche durchfihrt

a EineOrganisation,die mit einem KI-System Zeugen vor Gericht hilft, ,bessere*
Aussagen und Beweise vorzulegen

a EineAnwaltin,die eine Mandantin vor Gericht vertritt und KI-Systeme in der
Vorbereitungverwendet

Indiesen Fallenverlangt eine 6ffentliche Stelle(z.B.Finanzamt, Gericht) Informationen von betroffenen
Unternehmen bzw.Personen (teilweise per Gesetz),aber im Einzelfallliegtnicht unbedingt eine direkte
Beauftragung vor.

Der Entwurf des Europaischen Ratsvom 25.November 2022 enthaltin Erwagungsgrund 38 folgende
Ausnahme:

~Alsystems specificallyintended to be used for administrativeproceedings by tax and customs
authorities as well as by financialintelligence units carrying out adminstrative tasks analysing
information pursuantto Unionanti-money laundering legislationshould not be considered high-risk Al
systems (...)"
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Vorschlag:

e Klarende Ergédnzungen inder Kl-Verordnung,unter welchen Umstanden der Einsatzvon KI
»,im Auftrag einer Behorde“ stattfindet, z.B.in Erwagungsgrund 38

e Vollstandige Auflistung bestehender Gesetze inder Finanzbranche,die ggfs. auch eine
Ausnahme sind (neben dem Anti-Geldwaschegesetz).

e Aufbau von KI-Kompetenzen inden zustandigen Stellenauf nationaler Ebene (z.B.BaFin),
um Unternehmen bei der korrekten Klassifizierungzuunterstitzen.

»Mogliche Straftaten“ (,,criminal offence)

Diskussion:

Anhang 3.6a) beschreibt KI-Systeme zur Vorhersage von Straftaten, ob alsOpfer oder Tater.Unklar
ist,was genau alsStraftat gilt bzw. gemeint ist,denn inden bisherigen Entwiirfen der KI-Verordnung
istder Begriff (engl.criminal offence) nicht definiert.Laut dem deutschen Strafgesetzbuch (StGB) §
12giltjegliches rechtswidrige Verhalten als Straftat. Viele der untersuchten Kl-Systeme (mit Blickauf
den Einsatzin Unternehmen) unterstitzen Aktivitaten,die gesetzlich geregelt sind,z.B.Stralenverkehr,
Steuerrecht,Cybersecurity oder Arbeitsrecht.Hier muss klarabgegrenzt werden,unter welchen
Bedingungen das KI-System die zentrale Rollespielt,wann es eine unterstiitzende Funktion hat und
wann der Mensch verantwortlich ist.

Ferner istunklar,ob jeweilsdie nationale Definitionvon ,Straftat* Anwendung findet oder ob es eine
einheitliche europaische Definition gibt.

Vorschlag:

e Definition von Straftat, ,criminal offence®, in der KI-Verordnung, bzw. Verweis auf eine
bestehende Definitionauf EU-Ebene.

e Klarungunter welchen Bedingungen ein KI-System unterstitzt und nicht alsHochrisiko-
System einzustufen ist (vgl.adminstrative tasks)

Beweise und Fakten

Diskussion:

Anhang 36.d)und 8.a) beschreiben KI-Systeme zur Bewertung bzw.Interpretation von Beweisen und
Fakten im Kontext eines Verfahrens. Diverse KI-Systeme dieser Studie unterstiitzen Aufgaben indiesem
Bereich,z.B.das Durchsuchen von groRen Textmengen nach relevantenBeweisen oder die Priifung
von Vertradgen zur Erhebung bestimmter Fakten (z.B.Fristen).

Mit Blick auf die Risikoklassifizierungistunklar,unter welchen Bedingungen ein Dokument (oder eine
andere Information) alsBeweis oder Fakt einzustufen ist.

Istes zum Beispielerforderlich,dass ein Verfahren bereits lauft oder sind auch Dokumente gemeint,
die inder Zukunftein Beweis werden kdénnten,etwa Vertrage,die von einer KI-Anwendung Uberpruft
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werden, um Fristeneinzuhalten.

Vorschlag:

e Definitionenund Abgrenzung fir die Begriffe ,Beweis” (,evidence”) und ,Fakt“(,fact®) in
der Kl-Verordnung.

e ErklarendeHinweiseinden Erwagungsgrinden 38 und 40

Anhang Il

Diskussion:

Die Kriterienin Anhang 3.6gelten fur Behérden und fir Stellen,die im Auftrag von Behdrden (,on Die
Bestimmung,ob ein Produktinden Anwendungsbereich der Regularienin Anhang 2 fallt,istin der
Regel problemlos méglich. Die Frage,ob ein KI-System eine Sicherheitskomponente (engl. ,Safety
Component®) ist,war ineinigen der untersuchten Falleunklar.

Zum Beispielbei der Erkennungvon Schaden an Zigen istdie Klweder Teilvom Zug noch von den
Gleisen.Die Bilderkennung an sich (Kameras an Briicken) istkein Teileines Produktes oder des
,Bahnsystems” und stelltalssolches auch kein Sicherheitsrisikodar. Aber wenn das KI-System nicht
oder fehlerhaftfunktioniert,kann es zu Folgeschadden kommen.

Ineinem anderen Beispiel(nicht Teilder Studie) wird bei der vorausschauenden Wartung von Aufziigen
eine Kl-gestltzte Smartphone-App verwendet,um durch die Sensorenim Smartphone vorherzusagen,
ob ein Schaden am Aufzug besteht bzw.ob/wann eine Wartung nétigist.Auch hieristdie App nicht Teil
des Produktes (des Aufzugs),aber ein Ausfalloder eine Fehlfunktion der App kann zu Schaden fiuhren.

Daheristbei der Identifikationvon Sicherheitskomponenten die Bestimmung der Systemgrenze
von zentralerBedeutung.Bei einer engen Auslegung (mit Fokusauf das Produkt nach Anhang 2),
istein unterstitzendes Kl-System, z. B.zur vorausschauenden Wartung, mdéglicherweise keine
Sicherheitskomponente.

Hinweis:Der Begriff ,safety components® istim initialenEntwurf der Europaischen Kommission nicht
definiert,aber sowohl das Parlament alsauch der EuropdischenRathaben entsprechende Vorschlage
mit der Definitionverdffentlicht.

Vorschlag:

e Eindeutige Definitionvon ,Sicherheitskomponente” (,safety components”) inder Kl-
Verordnung

e Klarungder anwendbaren Systemgrenzen bei der Identifikationvon
Sicherheitskomponenten (z.B.inden Erwagungsgrinden).
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»Sicherheitskomponente® in den sektoralen Standards

Diskussion:

Der Begriff der ,Sicherheitskomponente” istvon zentraler Bedeutung bei der Risikoklassifizierungund
neben der Kl-Verordnung spielen auch die harmonisierten Standards eine grof3e Rolle,weilsieden
Begriff spezifizierenund inden sektoralen Kontext bringen.

Hierkann es zu Unklarheitenkommen, weil es bereits etablierte Standards gibt, die den Begriff
,Sicherheitskomponente® definieren, z.B.fiir Medizinprodukte im Kontext der essenziellenFunktionen
(vgl.IEC60601-1:2022)oder analog dazu in der Automobilindustrie (gemafR 1SO 26262 und IEC61508).

Zusatzlichgibt es nationale Gesetze und europdische Regularien,die ahnliche Definitionen enthalten
(z.B.BSI-Gesetz §2 (13)fur Kritische Komponenten in der Kritischen Infrastruktur, Anhang 3 in der
RICHTLINIE2014/33/EUlber Aufziige und Sicherheitsbauteile fir Aufziige).

Vorschlag:

e Beider Bestimmung harmonisierter Standards durch CEN/CENELECsollendie
unterschiedlichen sektoralenDefinitionenuntersucht und bewertet und gegebenenfalls
in Einklanggebracht werden.

e Kompetente Behorden inden Sektorenvon Anhang 2 erhalten den Auftrag, Leitfaden
fur die Identifikationvon KI-Systemen, die Sicherheitskomponenten inihrem jeweiligen
Sektor sind, zu veroffentlichen.

e Zertifizierungsstellensind beziiglich der sektoralen Abweichungen bei der Definition
von ,Sicherheitskomponente® sensibilisiertunderkennen dieseim Rahmen der
Konformitatsbewertung an.

e DieVariantenbei der Begriffsbestimmung (liber sektorale Standardsund nationalen
Gesetzen) werden inder Kl-Verordnung anerkannt, z.B.in Erwagungsgrund 34

Redundante AbsicherungsmaBnahmen

Diskussion:

Nach der vorgeschlagenen Definitionvon ,safety component® im Entwurf der EU-Kommission(April
2021)kénnen Kl-Systeme eine Sicherheitskomponente sein,wenn deren Ausfallein Risikoerzeugt:

‘safetycomponent of a product orsystem’means acomponent of a product orof asystem
which fulfilsasafety function for that product or system or the failureor malfunctioning of which
endangers the health and safety of persons or property;

Invielen SicherheitskritischenSystemen gibt es bereits aufgrund bestehender Anforderungen
redundante Sicherheitsmechanismen (z.B.der KihlungskreislaufinKernkraftwerken, die
Stromversorgung in Krankenhausern).
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Daheristunklar,ob eine KI-System mit einer Sicherheitsfunktion keine Sicherheitskomponente ist,
wenn es redundante Sicherheitsmechanismen gibt. Beispiel:Beider Kl-gestitzten Energieversorgung
einer Gasverarbeitungsanlagegibt es moglicherweise redundante Systeme,die einspringen,wenn das
KI-System ausféalltoder fehlerhaft ist. Ware das KI-System in diesem Fallkeine Sicherheitskomponente

mehr?

Vorschlag:

e Anpassung der Definitionvon Sicherheitskomponenten in der KI-Verordnung
mit Betonung auf Falle,indenen das KI-System die priméare oder einzige
Sicherheitskomponente ist.

appliedAl | Whitepaper

51



Empfehlungen

Fur die Politik
Bereich Empfehlungen
Innovationen e Bereitstellungumfangreicher Leitfaden fir die korrekte
fordern Risikoklassifizierungvon KI-Systemen inklusive klarer Anweisungen
und Beispielen,insbesondere bei Klin generischen und
branchenunabhédngigen Unternehmensbereichen.
e Verbindliche und schnelle Beantwortung bei Fragen in Bezug
auf unklare Klassifizierungliber zentrales europaisches Portal
(um unterschiedliche Interpretationen zu vermeiden) z.B.in
Sandboxes.
e Aufbau von Kompetenzen z.B.innerhalb der zustandigen Stellen
auf Bundes- und Landesebene,um Firmen bei der der korrekten
Risikoklassifizierungzu unterstitzen.
e Umsetzung von Kampagnen, die sich an alle Zielgruppen
(Anbieter, Betreiber und Einzelpersonen)richten und Gber die
Anforderungen und Obligationen der Kl-Verordnung aufklaren.
Kosten e Vereinheitlichung von Definitionen entlang von nationalen
reduzieren Gesetzen, europaischen Regularienund sektoralen Standards.

InkonsistenteDefinitionenerzeugen redundante Aufwande ohne
einen Mehrwert zu schaffen.

e Beschleunigung bei der Entwicklung von Standards und Leitfaden,
die die Anforderungen der Kl-Verordnung spezifizieren. Rechtliche
Ungewissheit verzégert den Einsatzvon Klaus Angst vor
Fehlern.Eine Beschleunigung der Entwicklung bzw. Bestimmung
harmonisierter Standard ist wichtig, weil sonst, nach Ablauf
der Ubergangsphase, nach Artikel 43 Abs. 1eine 3rd-Party-
Zertifizierungen fir alle Hochrisiko-Systeme obligatorisch ist,was
zu Wartezeiten bei Zertifizierungsstellenbzw. dem Marktzugang
fihren kann.
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Anforderungen Klare Klassifizierungsregelnschaffen Planungssicherheit bei
klaren Anbietern und Nutzern und verringern das Risikoeiner fehlerhaften
Klassifizierung.

Definitionenund Auslegungen (Artikel 3 und Erwagungsgrinden):

e Welche Definition(inkl.Anlagenarten und Schwellenwerte) gilt fur
.Kritische Infrastruktur®,die europaische oder die nationale(n)?
Die europaische Definition eignet sich besser zur Starkung des
Binnenmarktes und mit Blickauf die grenziberschreitende Natur
der Kritischen Infrastruktur.

e Klarungder Definitionvon ,Sicherheitskomponente® (nur Hardware
oder auch Software?)und die zu betrachtende Systemgrenze (z.
B.mit Blickauf vorausschauende Wartung).

e Klarungder Definitionvon ,Aufgabe“ und der vertraglichen
Beziehungskonstellation,beider mit negativen Konsequenzen fir
den/die Arbeitnehmer/in gerechnet wird.

e Klarung,wann ein KI-System ,im Auftrag einer Behdrde*
eingesetzt wird und welche Ausnahmen anwendbar sind (z.B.
Anti-Geldwéaschegesetz).

e Klarungder Definitionvon ,Straftat® (,criminal offence®) oder
Verweis auf eine Definition auf EU-Ebene. Gleiches gilt fiir die
Begriffe ,Beweis“(,evidence®) und ,Fakt®(,fact®).
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FurUnternehmen

Bereich

Generelle Aspekte

Eigenentwicklung
von KI-Systemen
(Make Al)
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Empfehlungen

Die Konzentration auf KI-Systeme mit einem hohen strategischen
Wert und einer niedrigen Risikoklassekann sinnvollsein,um die
zusatzlichen Aufwande durch die KI-Verordnung gering zu halten.

Unternehmensbereiche mit tendenziell vielen Hochrisiko-
Systemen sind das Personalwesen,der Kundenservice,
Buchhaltung und Finanzen,ITund Sicherheit.

Unternehmensbereiche mit tendenziellwenigen Hochrisiko-
Systemen sind Marketing und Vertrieb, Einkauf,Forschung und
Entwicklung, Produktion und Herstellung,Logistik und Lieferketten.

Machen Siesich mit der KI-Verordnung und den
Klassifizierungsregelnvertraut (inkl.der Artikel,Erwagungsgrinde
und Anhéange). Nutzen Sieverfligbare Hilfsmittelvon appliedAl
oder ahnlichen Anlaufstellen.

Fihren Sieeine initiale Risikoklassifizierungzu einem frihen
Zeitpunkt durch, um spatere Uberraschungen zu vermeiden, weil
sich durch die Klassifizierungals Hochrisiko-System die Kosten
und die Komplexitaterhdhen und ggfs. den strategischen Wert
beeinflussen.

Beteiligen Sie bei der Risikoklassifizierungdiverse Stakeholder,
die idealerweise eine technische, juristische,kommerzielle und
nutzerorientierte Sichteinbringen.

Lassen Sie,insbesondere bei groReren Investitionen, das
Ergebnis der Risikoklassifizierungrechtlich bestatigen, um die
Planungssicherheitzu erhéhen. Betrachten Siedabei auch
mogliche Variantendes KI-Systemsin der Zukunft.

Berucksichtigen Sie die Risikoklasseund die anwendbaren
Anforderungen Uber allePhasen des Kl-Lebenszyklus,
insbesondere bei (vorhersehbaren) Veranderungen.

54



Nutzung von
verfiuigbaren Kil-
Systemen

(Buy Al)
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Fragen Sieden Anbieter des KI-Systemsnach der zutreffenden
Risikoklasseund ob diese auch in lhrem Anwendungsszenario
gleich bleibt.

Beachten Siedabei, wer die Nutzung des KI-Systems freigibt, wer
im Alltagdamit arbeitet und wer von den Ergebnissendes KI-
Systems betroffen ist.Wichtig ist,dass diese Personen frihzeitig
informiert werden und sich ihrer Rollebewusst sind.

Machen Siesich mit den Anforderungen fir Nutzer (,User“oder
.Deployer®)der Kl-Verordnung vertraut.

Besprechen SieAnderungen des Einsatzszenariosvorab mit dem
Kl-Anbieter,da Anderungen eine Re-Klassifizierungbewirken
kénnen.
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Limitationen

Wirhaben diese Studienach bestem Wissenund Gewissen durchgefihrt und weisen daher
ausdricklich auf folgende Limitation hin:

Fokus auf Klim Unternehmen

Dieuntersuchten KI-Systeme sind alledem Unternehmenskontext entnommen, d.h.Klin
anderen Anwendungsbereichen, etwa fur bestimmte Branchen (z.B.Medizin,Luft- und
Raumfahrt, Automotive) oder Sektoren (z. B.Bildung,6ffentliche Verwaltung, Gesundheitswesen),
werden nicht bertcksichtigt. Damit sind die Ergebnissenicht reprasentativfir die Gesamtheit
allerKl-Anwendungen, geben jedoch einen sehr guten und breiten Uberblick iber Klin
Funktionsbereichenvon Unternehmen.

Aussagekraft der untersuchten Kil-Systeme fiir Unternehmen in Europa

Die betrachteten KI-Systeme sind aktuellzwar inder Anwendung, jedoch nicht nurin Europa.
Daher kdénnen wir keine Aussage dariber treffen, ob und inwiefern die Auswahlder KI-Systeme
reprasentativ fur Klin europaischen Unternehmen ist.

Begrenzte Informationen iiber KI-Systeme

DieBeschreibungen der KI-Systemewaren begrenzt und in manchen Fallenwar der Mangelan
Detailsein Grund fur eine unklare Klassifizierung.Mitmehr Informationen wirde sich der Anteil
unklarer Fallemdglicherweise verringern. Diese Beobachtung zeigt, dass fiir eine eindeutige
Klassifizierungumfassende Detailsliber das KI-System bekannt sein missen.

Anderungen der Kl-Verordnung

Diese Studie wurde wahrend der laufenden Verhandlungen der Kl-Verordnungangefertigt. Wir
haben unsbemiht, fur alleKI-Systeme den gleichen MaRstabanzulegen und abweichende
Regeln aus neueren Entwirfen aufzugreifenund alssolche anzuzeigen.Kiinftige Anderungen
kédnnen zu anderen Klassifizierungenfuhren.

Mogliche Fehler bei der Ausarbeitung

Die KI-Verordnung istein umfassendes und komplexes Regelwerk und Klisteine komplexe und
facettenreiche Technologie. Beides entwickelt sich fortlaufend. Die Autoren haben sich mit beiden
Themen umfassend beschéftigt und es gab diverse Review-Zyklenzur Uberpriifung der Studie
mit Juristensowie Experten der EU Institutionen. Dennoch istnicht auszuschlieRen,dass sich bei
der Ausarbeitung Fehlereingeschlichen haben.
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OUR FOCUS

appliedAlarbeitet mit Unternehmen, die eine Mentalitatder Zusammenarbeit und Offenheit teilen,
in Form von Partnerschaften daran, einzigartiges Wissen fir die Anwendung vertrauenswirdiger
Klzu schaffen, zuganglich zu machen sowie einen Austauschzu ermdglichen. Des Weiteren
unterstitzt die Initiativedie KI-Transformation mit Losungen und Dienstleistungen sowie
umfassenden Programmen zur Beschleunigung der Einfihrungvon KI.

appliedAlengagiert sichin diesem Kontextfir die Wettbewerbsfahigkeit der européaischen
Industrieunter Einhaltungzukiinftiger regulatorischer Rahmenbedingungen und fuhrt konkrete
Aktivitaten, wie die Entwicklung eines Kl-Risiko-Klassifizierungstoolsundden Aufbau einer MLOps-
Infrastruktur,samt Werkzeugen und Prozessen,zurCompliance mit dem AlAct durch.

Unternehmen, die an einer Zusammenarbeit interessiertsind,kénnen sich gerne melden.
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